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MARCO LEGAL DOS CRIPTOATIVOS E BLOCKCHAIN

PODEM SER APROPRIADAS PELO SETOR PUBLICO

As inovagOes sao capazes de viabilizar o intercambio
de dados no setor publico, aumentando a transparéncia
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Recentemente foi publicada a “Lei dos Criptoativos” (Lei 14.478,
de 21 de dezembro de 2022), que “dispoe sobre diretrizes a serem ob-
servadas na prestacdo de servicos de ativos virtuais e na regulamentacao
das prestadoras de servicos de ativos virtuais”. Surge, assim, o marco re-
gulatorio dessa nova era de tecnologias digitais para o setor financeiro,
evidenciando a transi¢ao para a economia digital. Inicialmente, como de
habito, a norma atinge o setor privado, mas os reflexos no setor publico
sao inevitaveis.

A tecnologia blockchain, as criptomoedas e ativos virtuais em ge-
ral invariavelmente serao aproveitados para a transformacao digital das
financas publicas — e o Direito Financeiro tera que lidar com elas e incor-
pora-las ao ordenamento juridico. Compreender esse novo mundo digital
é fundamental e o primeiro passo. E é conveniente comecar a fazé-lo o
quanto antes!

1 Isac Costa é Socio de Warde Advogados. Professor dos cursos de pds-graduacao lato sensu
e educacao executiva do Ibmec e do Insper. Doutorando em Direito Econdémico e Financeiro
(USP), Mestre em Direito dos Negécios (FGV), Bacharel em Direito (USP) e Engenheiro de
Computacdo (ITA).
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Em esséncia, o termo blockchain denota uma arquitetura de geren-
ciamento de dados que tem trés caracteristicas essenciais: a existéncia de
um registro distribuido de dados em rede, a insercdo e consulta de dados
sem um controle centralizado e o uso de algoritmos criptograficos para
garantir a irrevocabilidade das transac¢oes e a seguranca da informacao.

A primeira caracteristica é o registro distribuido (dzstributed ledger)
de dados em uma rede, em que todos ou alguns participantes detém co6-
pias mantidas em sincronia.

A redundancia do armazenamento pode ser ineficiente, mas esse
arranjo é conveniente para a realizacao de consultas consolidadas em ce-
narios nos quais ha grande fragmentacdo de dados — basta pensar na difi-
culdade de mapear bens de individuos para fins de execuc¢ao ou partilha
de bens. Sistemas como Sniper e Sisbajud dependem de uma série de
convénios para troca de informacoes, e promover a sua interoperabilidade
é um desafio.

Em segundo lugar, as transacdes sao verificadas e registradas pela
colaboracéo entre participantes da rede (mecanismo de consenso), per-
mitindo apenas insercoes e consultas, mas nao alteracoes ou exclusoes.

Assim, ndo € necessario que um ente central (privado ou publi-
co) ateste a veracidade dos dados — em teoria, uma rede descentralizada
poderia substituir a gestao de um registro de iméveis por um cartoério, a
gestao de diplomas pelo Ministério da Educacao, ou a infraestrutura de
pagamentos gerida pelo Banco Central. No ambito das finangas publicas,
todas ou algumas das informacoes de sistemas como o SIOP e SIAFI pode-
riam ser compartilhadas por 6rgaos e entidades participantes.

A governanca da rede é descentralizada e as regras sao estabeleci-
das em programas que determinam previamente o formato dos dados, os
tipos de transacoes e as condic¢oes e restri¢cdes para sua realizacdo. Essas
regras codificadas sao denominadas protocolos.

Em terceiro lugar, a utilizacao de algoritmos criptograficos permite
que os dados sejam armazenados de tal forma que qualquer adulteracao
seja facilmente identificavel. O efeito pratico é a garantia de que, uma vez
inserida, uma transacao se torna irrevogavel, criando um registro des-
centralizado imutavel, pois o custo computacional de fraudar os dados é
impeditivo. Desse modo, as transacoes sao rastreaveis e ha certeza mate-
matica da integridade de seu historico.
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A criptografia também € utilizada para o controle do fluxo de dados
em “carteiras” (wallets), que funcionam como “cofres digitais” que de-
pendem de chaves criptograficas para uso dos recursos neles mantidos. A
depender das regras do jogo, as pessoas “do mundo real” que detém essas
chaves — as proprietarias das carteiras — podem ou nao ser identificadas.

Conforme o caso, pode haver uma ou mais organizacdes gerencia-
doras da rede que exijam um cadastro prévio de usuarios e requisitos de
informagdes sobre as transacoes, ao qual a legislacdo de prevencao a la-
vagem de dinheiro se refere, respectivamente, como Conheca Seu Cliente
(Know Your Client — KYC) e Conheca sua Transacao (Know Your Tran-
saction — KYT).

Entretanto, nas redes mais populares, como Bitcoin e Ethereum,
nao existem essas regras e as transacoes sao realizadas por meio de pseu-
donimos, o que pode favorecer a pratica de ilicitos — como o pagamento
de um resgate no sequestro de dados (ranswomware) para uma conta
cujo titular é desconhecido, lavagem de dinheiro, ou evasao de divisas em
uma versao mais moderna.

A tecnologia blockchain foi concebida para permitir a criacdo de
“carteiras digitais” para transferéncias internacionais em moedas digitais
privadas (as criptomoedas), com resisténcia a interferéncia de terceiros,
especialmente o Estado.

A plataforma Ethereum oferece suporte ao desenvolvimento de
smart contracts, que permite a automacao de fluxos mediante regras co-
dificadas em algoritmos, dando origem a novos casos de uso — o que gerou
a criacao de ativos digitais que refletem relacoes de divida (tais como
debéntures ou empréstimos em geral) e participacdo (tais como acoes e
outros valores mobiliarios).

No ambito das financas publicas, se tivéssemos uma criptomoeda
para arrecadacao de tributos, no momento do recolhimento de impostos ja
poderiamos ter o repasse imediato para os fundos de participacao dos Es-
tados e dos municipios, conforme as proporc¢oes previstas na Constituicao.

Outro avanco importante em direcdo ao uso dessas ferramentas
nas financas publicas tem ocorrido por meio do BNDES.

O projeto BNDES Token foi fruto do concurso de inovacgao Ideal.ab
em 2017, com o objetivo de usar a tecnologia blockchain para permitir a
transparéncia em transacdes com recursos provenientes do banco.
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O BNDES Token foi projetado para ter paridade com o real (seria,
assim, uma stablecoin?), e, desse modo, € recebido pelos clientes do ban-
co (tomadores de recursos), que os utilizardo para pagar fornecedores,
0S quais, por sua vez, poderao apresentar os tokens ao BNDES para fins
de resgate, recebendo o valor correspondente em reais. Grosso modo, o
BNDES Token seria um cheque endossavel que jamais poderia ser des-
contado pelo primeiro beneficiario.

Com isso, enquanto o BNDES Token nédo é resgatado, todas as
etapas de sua circulacdo sao registradas, com as informacoes dos be-
neficiarios, como se fosse possivel armazenar as impressoes digitais de
todas as pessoas que algum dia tocaram em uma cédula de dinheiro. Um
ponto importante € o de que as regras dos smart contracts restringem
a circulacdo a pessoas previamente cadastradas na rede definida pelo
BNDES.

Os experimentos foram realizados em 2019°. Posteriormente, a In-
vestTools, empresa responsavel pelo desenvolvimento do BNDES Token,
anunciou que uma nova fase do projeto, denominada GOV Token, estd em
desenvolvimento por uma empresa de seu grupo econodmico, a startup
Blockchain Studio®.

A ideia do BNDES Token pode ser expandida para a criacdo de
trilhas de auditoria e circulacao restrita de valores no ambito da Adminis-
tracao Publica e em redes de fornecedores do Estado, o que sugere um
potencial relevante da tecnologia blockchain para aumento da transpa-
réncia e controle das financas publicas.

2 Dada a volatilidade usual dos criptoativos, stablecoins sdo tokens emitidos com lastro em
outros ativos, principalmente moedas fiducidrias, a fim de suas cotagdes terem maior previ-
sibilidade (ARNER, Douglas; AUER, Raphael, FROST, Jon. Stablecoins: risks, potential and
regulation. BIS Working Papers n. 905, Basel, Nov. 2020. Disponivel em https://www.bis.org/
publ/work905.htm. Acesso em: 22 jan. 2022).

3 Para mais informacoes sobre a memoria do projeto, vide: FAGUNDEZ, Fabio Dias. Blockchain
no BNDES: um estudo de caso sobre inova¢do em um banco publico. Dissertacdo (Mestrado
Profissional em Administracdo Publica) — Escola Brasileira de Administracdo Publica e de Em-
presas da Fundacao Getulio Vargas (EBAPE — FGV-RJ). Rio de Janeiro, 2019. Disponivel em
http://web.bndes.gov.br/bib/jspui/handle/1408/19400. Acesso em: 23 jan. 2023.

4 SILVA, Mariana Maria. Solugdo para rastrear gastos publicos, GOV Token tem novo desen-
volvedor (Exame, 6.5.2022 — https://exame.com/future-of-money/cripto-para-rastrear-gastos-
-publicos-gov-token-tem-novo-desenvolvedor/).
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Em 2020, o TCU divulgou um estudo detalhado sobre oportuni-
dades e riscos da utilizacao da tecnologia blockchain no setor publico®.
Em maio de 2022, o TCU anunciou, juntamente com o BNDES, a criacdo
da Rede Blockchain Brasil®. Essa rede podera servir de plataforma para
experimentos entre 6rgdos e entidades da Administra¢ao Publica, organi-
zacoes da sociedade civil e empresas.

O mundo todo ja esta atento e se adiantando em matéria de econo-
mia digital e novas tecnologias nas financas publicas.

Em 2018, a OCDE divulgou um estudo sobre o potencial do uso da
tecnologia blockchain no setor publico’, com exemplos de aplicacoes
no registro de imoveis em Gana e na Suécia, governanca em um conselho
digital para compreensio da tecnologia nos Emirados Arabes Unidos e
na administracao tributdaria na Dinamarca. Em 2022, a Secretaria de Pa-
triménio da Uniao promoveu um hackathon para o desenvolvimento de
solucoes blockchain na webd para os servigcos relacionados a gestao do
patrimoénio da Uniao®.

Vale mencionar também duas iniciativas no contexto da moder-
nizacao empreendida pelo governo federal nos ultimos anos, definidas
na Estratégia de Governo Digital 2022-2023 (Decretos 10.332/2020 e
11.260/2022): “disponibilizar, pelo menos, nove conjuntos de dados por
meio de solu¢des de blockchain na administracdo publica federal, até
20227 (8.3) e “implementar recursos para criacao de uma rede blockchain
do Governo federal interoperavel, com uso de identificacdo confiavel e de
algoritmos seguros” (8.4).

5 TCU. Acérdao 1.613/2020, Plendrio, Rel. Min. Aroldo Cedraz. Levantamento com o objetivo de
identificar dreas de aplicacdo de blockchain e de livros-razdo distribuidos (Distributed Led-
ger Technology — DLT) no setor ptblico, seus principais riscos e fatores criticos de sucesso,
além dos desafios para o controle, j. 24 jun. 2020 (https://bit.ly/TCUBlockchain).

6 SECOM TCU. TCU e BNDES langam Rede Blockchain Brasil e definem proximos passos,
31.5.2022  (https://portal.tcu.gov.br/imprensa/noticias/tcu-e-bndes-lancam-rede-blockchain-
-brasil-e-definem-proximos-passos.htm).

7 BERRYHILL, Jamie; BOURGERY, Théo; HANSON, Angela. Blockchains unchained: blo-
ckchain technology and its use in the public sector. OECD Working Papers on Public Gover-
nance n. 28. Paris: OCDE, 2018. Disponivel em: https://dx.doi.org/10.1787/3c32c429-en. Aces-
so em: 22 jan. 2023.

8 GOV.BR. “SPU/ME divulga o resultado do Hackathon Web3: tokenizagdo do patrimonio da
Uniao”, 16.12.2022 (https://www.gov.br/economia/pt-br/assuntos/noticias/2022/dezembro/spu-
-me-divulga-o-resultado-do-hackathon-web3-2013-tokenizacao-do-patrimonio-da-uniao).
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Algumas das ideias descritas nesse texto também poderao ser im-
plementadas no ambito do projeto do Real Digital, atualmente em desen-
volvimento pelo Banco Central, que permitird a programacao de transa-
¢Oes com a moeda brasileira, tendo como inspiracao a rede Ethereum.

Em suma, como ja exposto neste mesmo espaco em 2019” e, mais
recentemente, em 2022, o Direito Financeiro ndo sé precisa como ja esta
se adaptando aos novos tempos e as inovacoes tecnologicas que atingem
as financas publicas, e mostram um caminho sem volta. Nessa linha, o
novo marco regulatorio dos criptoativos materializa uma etapa importan-
te desse avanco.

Em meio ao frenesi especulativo das criptomoedas, vemos uma
inovacao relevante que pode ser apropriada pelo Estado brasileiro para
auxiliar na sua transformacao digital, viabilizando o intercambio de dados
entre sistemas no setor publico, aumentando a transparéncia das infor-
macoes, facilitando as atividades de controle e colocando o Direito Finan-
ceiro em um futuro que ja se faz presente.

9 CONTI, José Mauricio Conti. Direito financeiro 4.0: o futuro chegou (JOTA, 28.3.2019 -
https://www.jota.info/opiniao-e-analise/colunas/coluna-fiscal/direito-financeiro-4-0-o-futuro-
chegou-28032019).

10 CONTI, José Mauricio Conti. “Direito financeiro e inovagdo: as finan¢as publicas precisam se
adaptar a ‘Sociedade 5.0 (JOTA, 28.4.2022 — https://www.jota.info/opiniao-e-analise/colunas/
coluna-fiscal/direito-financeiro-e-inovacao-26052022; o artigo encontra-se reproduzido neste
livro, p. 287-293).
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