
CAPÍTULO 4
NOVAS AMEAÇAS

4.1 INTELIGÊNCIA ARTIFICIAL E A DEFESA NACIONAL
Quem quer se torne o Número Um na Inteligência Artificial (IA) será o líder do 

mundo (ruler of the world), previu, em 2017, o presidente da Rússia, Wladimir Putin. 
China e EUA estão hoje bem à frente do desenvolvimento da tecnologia cognitiva.

Como todo avanço e inovação tecnológica, a IA pode ser utilizada para projetos 
voltados para o bem, mas também para o mal. Apresentam muitos aspectos positivos, 
mas também negativos. Pelo potencial de risco de sua utilização, não deixa de ser 
surpreendente que até aqui a incorporação da IA na indústria bélica tenha sido tão 
pouco discutida.

Na edição de janeiro, a revista Interesse Nacional (www.interessenacional.com.br) 
traz dois artigos, de Dora Kaufman e Marcelo Tostes, que resumem as tratativas inter-
nacionais para regulamentar o “sistema de inteligência artificial, que pode ser enten-
dido como um sistema baseado em máquina, projetado para operar com vários níveis 
de autonomia, e que pode também, para um determinado conjunto de objetivos defi-
nidos pelo ser humano, fazer previsões, recomendações ou tomar decisões que             
influenciam ambientes reais ou virtuais”, na definição da OCDE. A UNESCO (a Ética 
na IA), a União Europeia (IA Act), os EUA (FDA e Senado, com Projeto de Lei sobre 
Responsabilização Algorítmica) e a Administração da Cibernética Espacial, na Chi-
na, apresentaram propostas que tratam de diversos aspectos desse sistema. Acrescen-
to que o governo brasileiro divulgou, em 2021, a Estratégia Brasileira de Inteligência 
Artificial (EBIA), com fortes críticas por parte de especialistas por suas limitações 
técnicas e políticas. A Câmara dos Deputados aprovou, no ano passado, o Projeto de 
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Lei 21/2020, que propõe a criação de uma base legislativa geral e vinculante para re-
gular os sistemas de inteligência artificial no país. 

No campo militar, a IA representa o maior salto tecnológico qualitativo, desde o 
aparecimento da energia nuclear e da produção de armas nucleares, com a diferença 
do desenvolvimento e aplicação da IA ser substancialmente menos custoso e poten-
cialmente mais fácil de ser empregado, inclusive por terroristas e por Estados Párias 
(Rogue States). A OTAN está desenvolvendo novas formas de guerra cognitiva, usan-
do supostas ameaças da China e da Rússia para justificar travar batalha pelo cérebro, 
no domínio humano, para fazer de todos uma arma. Será a militarização da ciência 
do cérebro que envolve “hackear o indivíduo, explorando as vulnerabilidades do cére-
bro humano para implementar uma engenharia social mais sofisticada”. Apesar de as 
autoridades militares da China, Alemanha, Rússia, Estados Unidos e diversos outros 
países terem anunciado, há algum tempo, que a criação de sistemas de combate inte-
gralmente autônomos não era seu objetivo, tais sistemas provavelmente já devem ter 
sido criados. Na percepção militar, apenas sistemas de combate com IA poderão, no 
caso de guerras, penetrar em áreas fechadas e operar com uma relativa liberdade. 

A regulamentação da utilização da IA para fins militares, contudo, começou a ser 
discutida no âmbito das Nações Unidas, mas encontra resistência por parte das prin-
cipais potências que procuram ganhar tempo para obter vantagens, antes da negocia-
ção de acordos que coloquem limites e cautelas ao seu uso. Como, aliás, foi o que 
aconteceu com as armas nucleares, cujo tratado de não proliferação só se materializou 
quando finalmente as potências nucleares deram seu assentimento.

O problema que desafia os organismos multilaterais é como controlar os “sistemas 
de armas autônomas letais” (Laws, na sigla em inglês), representados por qualquer 
plataforma móvel: drones, androides, aviões que voam sozinhos. A IA pode substituir 
os recursos humanos em tudo, desde armas operacionais para coleta e análise de in-
teligência, sistemas de alerta antecipado, e de comando e controle. A utilização de 
drones para fins militares (robôs assassinos) já está muito difundida e a guerra antis-
satélite vem esquentando.

A disputa entre os EUA e a China pela hegemonia global no século XXI passa pela 
corrida tecnológica em todos os segmentos, inclusive na utilização da IA para fins 
militares, com impactos que vão alterar a correlação de forças no mundo. Os EUA 
contam com seus aliados europeus na OTAN e a China com seus parceiros, inclusive 
a Rússia.

As rápidas transformações que ocorrem em decorrência desses avanços tecnológi-
cos trarão impactos importantes sobre países, como o Brasil. Do ângulo da Política 
Nacional de Defesa e da Estratégia Nacional de Defesa, se o Brasil não dispuser de 
capacidade tecnológica para utilizar o sistema de inteligência artificial estará em 
grande desvantagem em seu poder de dissuasão, caso tenha de enfrentar qualquer 
ameaça para a defesa de seus interesses, seja em seu território, seja na sua extensão 
marítima. Urge, pois, a expansão da capacidade de criação e de desenvolvimento para 
a utilização da IA pelo Ministério da Defesa. Nesse sentido, o Centro de Defesa Ciber-
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nética, no âmbito do Exército, deveria ser fortalecido com recursos humanos e finan-
ceiros para, com o apoio da base industrial de defesa, gerar produtos, inclusive de uso 
dual para o mercado doméstico e para exportação. 

4.2 COMO MELHORAR O AMBIENTE DE NEGÓCIOS
Sabemos todos que no Brasil são prioridades imediatas e urgentes a volta do cres-

cimento e a queda do desemprego. Os dados do primeiro trimestre, porém, não são 
encorajadores do ponto de vista do setor privado.

O retorno da confiança no governo e o melhor desempenho da economia passam 
pela aprovação no Congresso de reformas estruturais, em especial a da previdência 
social, que ajudará a estancar a sangria do déficit público, e pela reforma tributária, 
que reduzirá o custo Brasil para o setor produtivo. Caso sejam aprovadas, o Ministé-
rio da Economia poderá liberar medidas para a abertura da economia, para a desbu-
rocratização e para a negociação de acordos comerciais com terceiros países para               
fazer crescer o comércio exterior e incentivar a retomada dos investimentos públicos 
e privados.

Nesse contexto, não se pode ignorar também um fator psicológico, muito relevan-
te quando se examina a questão do investimento: o ambiente de negócios. Nesse sen-
tido, a credibilidade dos contratos e a segurança jurídica das regras para a correta 
implementação das transações comerciais e financeiras são elementos que aqui ainda 
precisam ser aperfeiçoados para a volta sustentável dos investimentos das empresas 
nacionais e, sobretudo, internacionais. A corrupção e o descumprimento de compro-
missos assumidos devem ser enfrentados e a força da lei deve prevalecer sobre os in-
teresses de grupos ou corporações.

Poderiam ser lembrados aqui vários exemplos, alguns dos quais vieram a público, 
para tornar concretos os comentários sobre a necessidade de melhoria no ambiente de 
negócios no Brasil.

Pelo seu volume, importância e visibilidade, poderia ser lembrado o conflito em 
curso sobre a segunda maior operação comercial que ocorreu no Brasil, envolvendo a 
aquisição, da ordem de R$ 16 bilhões, de uma empresa brasileira por um grupo inter-
nacional – a primeira foi a disputa entre o Grupo Pão de Açúcar e a empresa francesa 
Casino.

Os problemas surgiram nas tratativas de aquisição da empresa de celulose Eldora-
do, pertencente a J&F, pela Paper Excellence (PE), um dos maiores produtores de celu-
lose do mundo. Segundo se noticiou, depois do acordo de leniência firmado com o 
Ministério Público por conta de problemas com a Lava Jato, a J&F decidiu vender a 
Eldorado, que cresceu favorecida por empréstimos do BNDES. A transação correu 
normalmente na primeira etapa, em 2017. A companhia PE, com sede na Holanda, 
pagou cerca de R$ 3,8 bi por 49% da Eldorado. O contrato previa opção de compra da 
totalidade da empresa brasileira, mais o passivo de dívidas. Para concluir a operação, 
a J&F deveria cooperar para a liberação de garantias do Grupo J&F em contratos fi-
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nanceiros da Eldorado até setembro passado, após o que a PE perderia a opção de 
compra. A PE, percebendo a obstrução da J&F, buscou a justiça brasileira e acionou o 
processo de arbitragem.

O que ocorreu a partir daí tem implicação com o ambiente de negócios e a segu-
rança jurídica dos contratos, como o que foi referido. Desde a assinatura do contrato, 
o cenário micro e macroeconômico teve uma forte influência sobre o valor da empre-
sa brasileira: a desvalorização do dólar, o salto da EBTIDA (74%) e o aumento signifi-
cativo do preço da celulose no mercado internacional (41%). Diante disso, a J&F e a 
Eldorado alteraram seu posicionamento, atuando – segundo a PE – para impedir a 
conclusão da transação, apesar de todos os recursos para finalizar a transação (cerca 
de R$ 11 bi) estarem disponíveis no Brasil. As divergências continuam a ampliar-se 
com a tentativa de emissão de US$ 500 milhões em bônus da Eldorado, com a oposi-
ção da PE e bloqueada pela Justiça. O assunto está hoje submetido à arbitragem na 
International Chamber of Commerce (ICC), na Áustria e em Cingapura para dirimir 
o conflito pelo descumprimento, segundo a visão da PE, de compromissos assumidos 
pela J&F e levará ainda algum tempo para ser resolvido. Os recursos alocados para a 
compra da Eldorado em parte estão imobilizados e novos investimentos foram                 
suspensos. 

O custo envolvido com advogados, consultores e assessoria de imprensa para ofe-
recer informações ao público em geral passa a representar um ônus adicional para 
empresas que queiram participar do mercado brasileiro.

O Brasil é um grande produtor e exportador de celulose e foi uma estratégia nor-
mal da empresa estrangeira decidir investir no país e ampliar seus negócios globais na 
América do Sul. Casos como esse repercutem negativamente na mídia e prejudicam a 
credibilidade e o ambiente de negócios no Brasil. Hoje grande parte dos conflitos 
empresariais, tanto como o que ocorre entre a J&F e a PE, quanto em decorrência de 
problemas societários, são resolvidos por arbitragem em função da maior rapidez 
para se obter uma solução. De qualquer forma, nada se resolve antes de dois a três 
anos. A demora para obter uma decisão na justiça ou em cortes nacionais e interna-
cionais de arbitragem contribuem para aumentar a insegurança e a desconfiança de 
potenciais investidores.

Assuntos dessa natureza são de interesse do setor privado, mas o governo poder 
facilitar a rápida resolução dos conflitos por meio de negociações de acordos bilaterais 
de investimentos. Esses acordos regem disputas entre empresas privadas estrangeiras 
e os governos e companhias privadas, e representaram uma experiência exitosa nos 
últimos anos no âmbito da Comunidade Europeia, por exemplo. 

No final de 2018, o Banco Mundial divulgou um ranking de ambiente de negócios, 
que avalia 190 países. Embora melhorando em relação a 2017, o levantamento coloca 
o Brasil na 109ª posição e em último lugar entre os países membros do BRICS. Para 
alterar esse quadro, será necessária uma mudança cultural e de atitude de parte do 
setor privado, que passa inclusive pela lisura no cumprimento do livremente acordado 
e na relação com o governo. 
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4.3 BOM SENSO ACIMA DE TUDO
As análises e estudos das principais organizações internacionais sinalizam que a 

pandemia pode estender-se por um período maior do que o antecipado. A vacina 
contra a COVID-19 promete tardar para ser comercializada. 

A recessão global vai ser profunda e demorada. As consequências sobre a econo-
mia e o comércio internacional poderão ser devastadoras, com grave queda do cresci-
mento e do desemprego global. 

A recuperação do Brasil não vai ser rápida, nem o país sairá mais forte, como al-
guns anunciam. Os efeitos sobre o Brasil hão de perdurar por muito tempo, caso me-
didas drásticas não forem tomadas. É tempo de repensar nossas vulnerabilidades e 
aproveitar para passar o Brasil a limpo, de modo a modernizá-lo com menor desigual-
dade regional e social. E também definir o lugar do Brasil no mundo, como uma das 
dez maiores economias, inserido de forma competitiva nos fluxos dinâmicos do co-
mércio internacional.

O Executivo – levando em conta o pacto federativo – tem um compromisso ina-
diável com a aprovação e execução de reformas (sobretudo a tributária e a administra-
tiva), e medidas regulatórias, simplificação e desburocratização para aumentar a 
competitividade da economia, tornar mais ágeis as agências reguladoras e tornar efe-
tivas as prometidas desestatizações e vendas de centenas de empresas estatais/paraes-
tatais e concessões de serviços públicos. 

Será indispensável um trabalho conjunto e coordenado com o Congresso para 
avançar nas medidas legislativas essenciais para criar condições de atrair investimen-
tos do setor privado interno e externo. Com a tendência de maior informalidade e 
pobreza na saída da pandemia, será inevitável, na área social, discutir como tornar 
permanente o programa de auxílio emergencial para dar proteção a quase 80 milhões 
de beneficiários. A gravidade da crise, que afetou a todos, exigirá menos atritos entre 
os poderes e mais agilidade e rapidez dos legisladores para discutir essas agendas ain-
da este ano.

Em vista do impacto da crise sobre a economia em todos os países, haverá o cres-
cimento do papel do Estado como indutor do investimento público e privado. A 
exemplo do que ocorre nos EUA e na Europa, o governo central deverá aumentar seu 
gasto para estimular a recuperação da economia com impacto fiscal inevitável pela 
flexibilização de medidas de contenção fiscal, mas com políticas para o controle das 
contas públicas a médio prazo (âncora fiscal). No caso do Brasil, à luz das políticas 
liberais do governo, a ênfase está colocada na importância da participação do setor 
privado na fase de recuperação. O envolvimento do setor privado e de organismos fi-
nanceiros internacionais, contudo, não será automático e dependerá de condições mí-
nimas de segurança jurídica para o investimento, de prioridade em relação a projetos 
de concessão e obras públicas e de sinalização clara de transparência no trato com o 
governo. 

A ausência de liderança e de uma clara visão estratégica de médio e longo prazo 
para a condução do processo de recuperação do país pode impedir que medidas duras 
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sejam tomadas para fazer o Brasil superar o impacto da crise. Não existe vácuo em 
política. Alguém terá de ocupar esse espaço.

O Grupo de Trabalho (GT), criado pelo Executivo e presidido pela Casa Civil, de-
veria ser o catalizador dos esforços visando a recuperação da economia e liderar, em 
nome do presidente da República, a efetiva coordenação entre representantes dos três 
poderes, dos órgãos reguladores e outros que interferem no processo administrativo.

As atividades desse grupo começaram a ser tratadas na famosa reunião ministerial 
agora tornada pública. Seu âmbito poderia ser ampliado e envolver, além do executi-
vo, nos próximos três meses, outros segmentos da sociedade: congresso, economistas, 
empresários, trabalhadores e instituições técnicas especializadas. O ministério da 
Economia começa a traçar cenários e a fazer estimativas para o “day after”, que – se 
espera – devam estar articulados com o GT.

Será importante conseguir um consenso mínimo para agilizar a implementação 
de políticas e de medidas essenciais com o objetivo de retomar o crescimento, reduzir 
o desemprego e aperfeiçoar as funções do Estado. 

Não se pode esperar uma adesão de todos ao programa que vier a ser aprovado pela 
radicalização das posições em vista da divisão política existente hoje. É sintomático 
– e desafio para outras forças políticas – que o PT tenha decidido engajar-se nessa 
discussão e dar início à formulação de projeto de retomada econômica, geração de 
empregos, restruturação do Estado e da soberania nacional. 

O bom senso aconselha que o interesse nacional, acima de partidos e ideologias, 
com visão de médio e longo prazo, deva ser a tônica das discussões. 

Caso a situação política não permita avançar essa agenda, a alternativa será o apro-
fundamento da crise econômica, política e social com a paralisia do governo federal e 
dos estados e municípios, com alto custo para a população. 

Nada é mais difícil de executar, mais duvidoso de ter êxito ou mais perigoso de 
manejar do que dar início a uma nova ordem de coisas, já ensinava Maquiavel. Essa 
lição de realismo deveria ser seguida hoje pelos formuladores de políticas em Brasília.




