CAPITULO 4
NOVAS AMEACAS

4.1 INTELIGENCIA ARTIFICIAL E A DEFESA NACIONAL

Quem quer se torne o Numero Um na Inteligéncia Artificial (IA) sera o lider do
mundo (ruler of the world), previu, em 2017, o presidente da Russia, Wladimir Putin.
China e EUA estao hoje bem a frente do desenvolvimento da tecnologia cognitiva.

Como todo avango e inovagdo tecnoldgica, a IA pode ser utilizada para projetos
voltados para o bem, mas também para o mal. Apresentam muitos aspectos positivos,
mas também negativos. Pelo potencial de risco de sua utiliza¢ao, ndo deixa de ser
surpreendente que até aqui a incorpora¢ao da IA na industria bélica tenha sido tao
pouco discutida.

Na edigao de janeiro, a revista Interesse Nacional (www.interessenacional.com.br)
traz dois artigos, de Dora Kaufman e Marcelo Tostes, que resumem as tratativas inter-
nacionais para regulamentar o “sistema de inteligéncia artificial, que pode ser enten-
dido como um sistema baseado em maquina, projetado para operar com varios niveis
de autonomia, e que pode também, para um determinado conjunto de objetivos defi-
nidos pelo ser humano, fazer previsdes, recomendagdes ou tomar decisdes que
influenciam ambientes reais ou virtuais”, na definicdo da OCDE. A UNESCO (a Etica
na IA), a Unido Europeia (IA Act), os EUA (FDA e Senado, com Projeto de Lei sobre
Responsabilizagdo Algoritmica) e a Administracao da Cibernética Espacial, na Chi-
na, apresentaram propostas que tratam de diversos aspectos desse sistema. Acrescen-
to que o governo brasileiro divulgou, em 2021, a Estratégia Brasileira de Inteligéncia
Artificial (EBIA), com fortes criticas por parte de especialistas por suas limitacoes
técnicas e politicas. A Camara dos Deputados aprovou, no ano passado, o Projeto de
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Lei 21/2020, que propde a criagdo de uma base legislativa geral e vinculante para re-
gular os sistemas de inteligéncia artificial no pais.

No campo militar, a IA representa o maior salto tecnoldgico qualitativo, desde o
aparecimento da energia nuclear e da produgdo de armas nucleares, com a diferenca
do desenvolvimento e aplicacdo da IA ser substancialmente menos custoso e poten-
cialmente mais facil de ser empregado, inclusive por terroristas e por Estados Parias
(Rogue States). A OTAN esta desenvolvendo novas formas de guerra cognitiva, usan-
do supostas ameacgas da China e da Russia para justificar travar batalha pelo cérebro,
no dominio humano, para fazer de todos uma arma. Sera a militarizac¢ao da ciéncia
do cérebro que envolve “hackear o individuo, explorando as vulnerabilidades do cére-
bro humano para implementar uma engenharia social mais sofisticada”. Apesar de as
autoridades militares da China, Alemanha, Russia, Estados Unidos e diversos outros
paises terem anunciado, ha algum tempo, que a criagdo de sistemas de combate inte-
gralmente auténomos ndo era seu objetivo, tais sistemas provavelmente ja devem ter
sido criados. Na percepc¢do militar, apenas sistemas de combate com IA poderéo, no
caso de guerras, penetrar em areas fechadas e operar com uma relativa liberdade.

A regulamentagao da utilizagdo da IA para fins militares, contudo, comegou a ser
discutida no ambito das Nagoes Unidas, mas encontra resisténcia por parte das prin-
cipais poténcias que procuram ganhar tempo para obter vantagens, antes da negocia-
¢ao de acordos que coloquem limites e cautelas ao seu uso. Como, alids, foi o que
aconteceu com as armas nucleares, cujo tratado de néo proliferacao sé se materializou
quando finalmente as poténcias nucleares deram seu assentimento.

O problema que desafia os organismos multilaterais ¢ como controlar os “sistemas
de armas autdénomas letais” (Laws, na sigla em inglés), representados por qualquer
plataforma movel: drones, androides, avides que voam sozinhos. A TA pode substituir
os recursos humanos em tudo, desde armas operacionais para coleta e andlise de in-
teligéncia, sistemas de alerta antecipado, e de comando e controle. A utilizagdo de
drones para fins militares (robos assassinos) ja esta muito difundida e a guerra antis-
satélite vem esquentando.

A disputa entre os EUA e a China pela hegemonia global no século XXI passa pela
corrida tecnologica em todos os segmentos, inclusive na utilizagdo da IA para fins
militares, com impactos que vao alterar a correlagido de for¢as no mundo. Os EUA
contam com seus aliados europeus na OTAN e a China com seus parceiros, inclusive
a Russia.

As rapidas transformagoes que ocorrem em decorréncia desses avangos tecnologi-
cos trarao impactos importantes sobre paises, como o Brasil. Do angulo da Politica
Nacional de Defesa e da Estratégia Nacional de Defesa, se o Brasil ndo dispuser de
capacidade tecnoldgica para utilizar o sistema de inteligéncia artificial estara em
grande desvantagem em seu poder de dissuasdo, caso tenha de enfrentar qualquer
ameaca para a defesa de seus interesses, seja em seu territério, seja na sua extensao
maritima. Urge, pois, a expansao da capacidade de criagdo e de desenvolvimento para
a utilizagdo da IA pelo Ministério da Defesa. Nesse sentido, o Centro de Defesa Ciber-
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nética, no Ambito do Exército, deveria ser fortalecido com recursos humanos e finan-
ceiros para, com o apoio da base industrial de defesa, gerar produtos, inclusive de uso
dual para o mercado doméstico e para exportagao.

4.2 COMO MELHORAR O AMBIENTE DE NEGOCIOS

Sabemos todos que no Brasil sdo prioridades imediatas e urgentes a volta do cres-
cimento e a queda do desemprego. Os dados do primeiro trimestre, porém, nao sao
encorajadores do ponto de vista do setor privado.

O retorno da confianga no governo e o melhor desempenho da economia passam
pela aprovagao no Congresso de reformas estruturais, em especial a da previdéncia
social, que ajudard a estancar a sangria do déficit publico, e pela reforma tributaria,
que reduzira o custo Brasil para o setor produtivo. Caso sejam aprovadas, o Ministé-
rio da Economia podera liberar medidas para a abertura da economia, para a desbu-
rocratizagdo e para a negociagdo de acordos comerciais com terceiros paises para
fazer crescer o comércio exterior e incentivar a retomada dos investimentos publicos
e privados.

Nesse contexto, nao se pode ignorar também um fator psicoloégico, muito relevan-
te quando se examina a questao do investimento: o ambiente de negdcios. Nesse sen-
tido, a credibilidade dos contratos e a seguranca juridica das regras para a correta
implementagao das transagdes comerciais e financeiras sao elementos que aqui ainda
precisam ser aperfeicoados para a volta sustentavel dos investimentos das empresas
nacionais e, sobretudo, internacionais. A corrup¢io e o descumprimento de compro-
missos assumidos devem ser enfrentados e a forca da lei deve prevalecer sobre os in-
teresses de grupos ou corporagdes.

Poderiam ser lembrados aqui varios exemplos, alguns dos quais vieram a publico,
para tornar concretos os comentarios sobre a necessidade de melhoria no ambiente de
negocios no Brasil.

Pelo seu volume, importéncia e visibilidade, poderia ser lembrado o conflito em
curso sobre a segunda maior operagao comercial que ocorreu no Brasil, envolvendo a
aquisi¢ao, da ordem de R$ 16 bilhoes, de uma empresa brasileira por um grupo inter-
nacional - a primeira foi a disputa entre o Grupo Pao de Agticar e a empresa francesa
Casino.

Os problemas surgiram nas tratativas de aquisi¢do da empresa de celulose Eldora-
do, pertencente a J&F, pela Paper Excellence (PE), um dos maiores produtores de celu-
lose do mundo. Segundo se noticiou, depois do acordo de leniéncia firmado com o
Ministério Publico por conta de problemas com a Lava Jato, a J&F decidiu vender a
Eldorado, que cresceu favorecida por empréstimos do BNDES. A transa¢do correu
normalmente na primeira etapa, em 2017. A companhia PE, com sede na Holanda,
pagou cerca de R$ 3,8 bi por 49% da Eldorado. O contrato previa op¢ao de compra da
totalidade da empresa brasileira, mais o passivo de dividas. Para concluir a operagéo,
a J&F deveria cooperar para a liberagao de garantias do Grupo J&F em contratos fi-
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nanceiros da Eldorado até setembro passado, apds o que a PE perderia a opgao de
compra. A PE, percebendo a obstrugao da J&F, buscou a justiga brasileira e acionou o
processo de arbitragem.

O que ocorreu a partir dai tem implicagdo com o ambiente de negdcios e a segu-
ranga juridica dos contratos, como o que foi referido. Desde a assinatura do contrato,
o0 cenario micro e macroecondmico teve uma forte influéncia sobre o valor da empre-
sa brasileira: a desvalorizacao do doélar, o salto da EBTIDA (74%) e o aumento signifi-
cativo do preco da celulose no mercado internacional (41%). Diante disso, a J&F e a
Eldorado alteraram seu posicionamento, atuando - segundo a PE - para impedir a
conclusio da transagao, apesar de todos os recursos para finalizar a transagao (cerca
de R$ 11 bi) estarem disponiveis no Brasil. As divergéncias continuam a ampliar-se
com a tentativa de emissdo de US$ 500 milhdes em bonus da Eldorado, com a oposi-
¢do da PE e bloqueada pela Justi¢a. O assunto esta hoje submetido a arbitragem na
International Chamber of Commerce (ICC), na Austria e em Cingapura para dirimir
o conflito pelo descumprimento, segundo a visao da PE, de compromissos assumidos
pela J&F e levara ainda algum tempo para ser resolvido. Os recursos alocados para a
compra da Eldorado em parte estio imobilizados e novos investimentos foram
suspensos.

O custo envolvido com advogados, consultores e assessoria de imprensa para ofe-
recer informagdes ao publico em geral passa a representar um 6nus adicional para
empresas que queiram participar do mercado brasileiro.

O Brasil ¢ um grande produtor e exportador de celulose e foi uma estratégia nor-
mal da empresa estrangeira decidir investir no pais e ampliar seus negocios globais na
América do Sul. Casos como esse repercutem negativamente na midia e prejudicam a
credibilidade e o ambiente de negdcios no Brasil. Hoje grande parte dos conflitos
empresariais, tanto como o que ocorre entre a J&F e a PE, quanto em decorréncia de
problemas societarios, sdo resolvidos por arbitragem em fun¢ao da maior rapidez
para se obter uma solu¢ido. De qualquer forma, nada se resolve antes de dois a trés
anos. A demora para obter uma decisdo na justica ou em cortes nacionais e interna-
cionais de arbitragem contribuem para aumentar a inseguranga e a desconfianca de
potenciais investidores.

Assuntos dessa natureza sao de interesse do setor privado, mas o governo poder
facilitar a rapida resolu¢ao dos conflitos por meio de negocia¢des de acordos bilaterais
de investimentos. Esses acordos regem disputas entre empresas privadas estrangeiras
e os governos e companhias privadas, e representaram uma experiéncia exitosa nos
ultimos anos no ambito da Comunidade Europeia, por exemplo.

No final de 2018, o Banco Mundial divulgou um ranking de ambiente de negécios,
que avalia 190 paises. Embora melhorando em relagio a 2017, o levantamento coloca
o Brasil na 1092 posi¢do e em ultimo lugar entre os paises membros do BRICS. Para
alterar esse quadro, serd necessaria uma mudanca cultural e de atitude de parte do
setor privado, que passa inclusive pela lisura no cumprimento do livremente acordado
e na relacdo com o governo.
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4.3 BOM SENSO ACIMA DE TUDO

As analises e estudos das principais organizagdes internacionais sinalizam que a
pandemia pode estender-se por um periodo maior do que o antecipado. A vacina
contra a COVID-19 promete tardar para ser comercializada.

A recessao global vai ser profunda e demorada. As consequéncias sobre a econo-
mia e o comércio internacional poderao ser devastadoras, com grave queda do cresci-
mento e do desemprego global.

A recuperagao do Brasil ndo vai ser rdpida, nem o pais saird mais forte, como al-
guns anunciam. Os efeitos sobre o Brasil hdo de perdurar por muito tempo, caso me-
didas drasticas ndo forem tomadas. E tempo de repensar nossas vulnerabilidades e
aproveitar para passar o Brasil a limpo, de modo a moderniza-lo com menor desigual-
dade regional e social. E também definir o lugar do Brasil no mundo, como uma das
dez maiores economias, inserido de forma competitiva nos fluxos dinamicos do co-
mércio internacional.

O Executivo - levando em conta o pacto federativo - tem um compromisso ina-
diavel com a aprovacio e execugdo de reformas (sobretudo a tributaria e a administra-
tiva), e medidas regulatdrias, simplificagdo e desburocratizagdo para aumentar a
competitividade da economia, tornar mais ageis as agéncias reguladoras e tornar efe-
tivas as prometidas desestatizacoes e vendas de centenas de empresas estatais/paraes-
tatais e concessoes de servigos publicos.

Sera indispensavel um trabalho conjunto e coordenado com o Congresso para
avangar nas medidas legislativas essenciais para criar condi¢des de atrair investimen-
tos do setor privado interno e externo. Com a tendéncia de maior informalidade e
pobreza na saida da pandemia, sera inevitavel, na area social, discutir como tornar
permanente o programa de auxilio emergencial para dar prote¢do a quase 80 milhdes
de beneficiarios. A gravidade da crise, que afetou a todos, exigira menos atritos entre
os poderes e mais agilidade e rapidez dos legisladores para discutir essas agendas ain-
da este ano.

Em vista do impacto da crise sobre a economia em todos os paises, havera o cres-
cimento do papel do Estado como indutor do investimento publico e privado. A
exemplo do que ocorre nos EUA e na Europa, o governo central devera aumentar seu
gasto para estimular a recuperagdo da economia com impacto fiscal inevitavel pela
flexibilizagao de medidas de contengdo fiscal, mas com politicas para o controle das
contas publicas a médio prazo (ancora fiscal). No caso do Brasil, a luz das politicas
liberais do governo, a énfase esta colocada na importancia da participagao do setor
privado na fase de recuperagao. O envolvimento do setor privado e de organismos fi-
nanceiros internacionais, contudo, nao sera automatico e dependera de condigdes mi-
nimas de seguranga juridica para o investimento, de prioridade em relagio a projetos
de concessao e obras publicas e de sinalizagao clara de transparéncia no trato com o
governo.

A auséncia de lideranga e de uma clara visao estratégica de médio e longo prazo
para a condug¢ao do processo de recuperagdo do pais pode impedir que medidas duras
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sejam tomadas para fazer o Brasil superar o impacto da crise. Nao existe vacuo em
politica. Alguém terd de ocupar esse espago.

O Grupo de Trabalho (GT), criado pelo Executivo e presidido pela Casa Civil, de-
veria ser o catalizador dos esfor¢os visando a recuperagdo da economia e liderar, em
nome do presidente da Republica, a efetiva coordenagido entre representantes dos trés
poderes, dos drgaos reguladores e outros que interferem no processo administrativo.

As atividades desse grupo comegaram a ser tratadas na famosa reuniao ministerial
agora tornada publica. Seu 4&mbito poderia ser ampliado e envolver, além do executi-
V0, nos proximos trés meses, outros segmentos da sociedade: congresso, economistas,
empresarios, trabalhadores e instituicdes técnicas especializadas. O ministério da
Economia comega a tragar cenarios e a fazer estimativas para o “day after”, que - se
espera — devam estar articulados com o GT.

Sera importante conseguir um consenso minimo para agilizar a implementagao
de politicas e de medidas essenciais com o objetivo de retomar o crescimento, reduzir
o desemprego e aperfeicoar as fungdes do Estado.

Nao se pode esperar uma adesao de todos ao programa que vier a ser aprovado pela
radicaliza¢io das posi¢des em vista da divisdo politica existente hoje. E sintomético
— e desafio para outras forgas politicas — que o PT tenha decidido engajar-se nessa
discussdo e dar inicio a formulagdo de projeto de retomada econdmica, geragdo de
empregos, restruturagdo do Estado e da soberania nacional.

O bom senso aconselha que o interesse nacional, acima de partidos e ideologias,
com visao de médio e longo prazo, deva ser a tonica das discussdes.

Caso a situagdo politica ndo permita avangar essa agenda, a alternativa serd o apro-
fundamento da crise econdmica, politica e social com a paralisia do governo federal e
dos estados e municipios, com alto custo para a populacio.

Nada é mais dificil de executar, mais duvidoso de ter éxito ou mais perigoso de
manejar do que dar inicio a uma nova ordem de coisas, ja ensinava Maquiavel. Essa
licao de realismo deveria ser seguida hoje pelos formuladores de politicas em Brasilia.





