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1 INTRODUCAO

As viaturas policiais s3o elementos de uso mais efetivo para o desenvolvi-
mento do trabalho policial. No Brasil, as viaturas possuem como equipamentos
organicos as luzes de emergéncia e o radio comunicador, servindo basicamente
para o transporte de pessoal, sejam policiais ou pessoas envolvidas em ocorrén-
cias. Poucos sdo os estados que estio equipando suas viaturas com cameras de
video e sistemas de captura de audio.

Em outros paises, como os Estados Unidos, as viaturas tém computadores,
programas de registros de ocorréncias, comunica¢ao sem fio, entre outras tecno-
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logias. Seria uma alternativa como meio de aprimorar a seguranca publica no
Brasil, colaborando, em um segundo momento, com a manutencao do respeito
aos Direitos Humanos.

Este trabalho elabora uma proposta de viatura policial equipada com tec-
nologia embarcada, que visa possibilitar um atendimento mais qualificado as
ocorréncias policiais, prestando melhor servico a populagio brasileira, tanto em
termos de seguranga publica, quanto em Direitos Humanos. Para atingir este ob-
jetivo, foi realizado um levantamento com policiais civis e militares referente as
necessidades de seu cotidiano quanto as tecnologias nas viaturas.

2 METODOLOGIA

Para chegarmos aos objetivos propostos, utilizou-se como metodologia a
pesquisa literaria, a fim de tomarmos conhecimento das novas tecnologias dis-
poniveis no Brasil e em outros paises, e uma pesquisa junto a policiais civis e
militares, por meio de questiondrio, objetivando saber quais sdo as tecnologias
atualmente disponiveis em suas viaturas e as tecnologias julgadas uteis para se
chegar a um resultado mais efetivo no atendimento e na resolug¢ao das ocorréncias
policiais.

Apo6s analise dos dados e informagdes obtidas, elaborou-se uma proposta de
um protoétipo de aplicagao de tecnologia embarcada nas viaturas, que possibilite
a dinamizagdo dos trabalhos, com otimiza¢ao de recursos e diminui¢ao de tempo
de atendimento das ocorréncias policiais.

3 ANALISE DA PESQUISA

Para elaboragio do presente trabalho, foi realizada uma pesquisa de campo,
a partir da aplicacdo de um questiondrio a amostra de policiais civis e militares
da cidade de Torres, no Rio Grande do Sul. A amostra consistiu em dez policiais
militares, em um universo de 48 policiais, e dez policiais civis, em um universo
de 22 policiais. Tal pesquisa visou, basicamente, ao levantamento de como sio
as viaturas policiais atualmente, quais tecnologias poderiam ser utilizadas para
melhorar essas viaturas, e como os policiais imaginam que serdo as viaturas no
futuro, em um prazo de 20 anos.

As primeiras questdes foram para conhecer a qual instituicio pertencia o
entrevistado e seu tempo de servigo naquela corporacdo (Grafico 11.1). A quase
totalidade dos policiais militares entrevistados contava com mais de 20 anos na
funcdo, variando de seis a 35 anos, ao passo que os policiais civis sao, em média,
mais jovens e com menos tempo de servico, entre trés a 22 anos de servicos pres-
tados a corporagao.
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Grafico 11.1  Instituigdes e tempo de servigo dos entrevistados.

Em se tratando do principal uso da viatura, elas sdo utilizadas para o poli-
ciamento ostensivo, atendimento de ocorréncias e atividades administrativas por
parte da Policia Militar. Ja os policiais civis mencionaram que a principal utiliza-
¢do é o transporte de presos e o servico de investigacdo.

Todos os policiais entrevistados foram unanimes em afirmar, ao serem ques-
tionados sobre os equipamentos de suas viaturas, que elas apenas possuem radio
comunicador, sirenes e luzes de emergéncias (Grafico 11.2). Houve uma mencio a
GPS por parte da Policia Militar e uma por parte da Policia Civil. Cabe salientar
que, atualmente, cada corporacdo possui uma viatura com GPS integrante do kit
multimidia original de fabrica de cada veiculo, e ndo como acessorio disponibili-
zado pelas corporagoes.
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Grafico 11.2  Equipamentos atualmente existentes nas viaturas.

Em contrapartida, ao serem questionados sobre quais meios julgavam
uteis para suas fung¢oes, todos aqueles oferecidos como op¢oes de respostas fo-
ram citados, sem exce¢do. Os policiais civis foram quase unanimes ao elenca-
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rem a totalidade dos itens de tecnologia, com apenas duas exce¢des do total de
entrevistados. J4 entre os policiais militares, houve uma variacdo maior, tendo,
no entanto, igualmente todos os itens sido citados, com énfase para radio comu-

nicador, leitor ético para digitais, programa de reconhecimento facial, computa-
dor, cela e GPS.

Ao serem inquiridos acerca de quais tecnologias poderiam ser incluidas no
futuro para melhorar as comunicagdes, os policiais, tanto civis quanto militares,
fizeram menc¢ao aos dispositivos e programas como reconhecimento facial, escaner
de placas etc. Além disso, conforme mostra o Grafico 11.4, os policiais citaram que
equipamentos de comunicagdo mais avangados passam, obrigatoriamente, por uma
conexao sem fio de alta qualidade e velocidade de resposta. Também foi menciona-
do o uso de computadores com programas de consultas a individuos e veiculos, que
devem estar interligados a diversos bancos de dados em nivel nacional.
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Grafico 11.3  Equipamentos julgados Gteis pelos policiais.

Questionados acerca da seguranga das viaturas, mais especificamente sobre o
que se poderia incluir nestas a fim de aumentar a seguranga, a totalidade dos poli-
ciais militares mencionou a blindagem das viaturas como item mais importante a
ser adotado. Citaram ainda o uso de armamento mais potente, do tipo fuzil, bem
como computadores com sistemas avancados de consultas. Ja os policiais civis,
pela diversidade maior no uso das viaturas, mencionaram mais elementos ligados
a tecnologia, como programas de identificagio mais ageis, sistemas de comunica-
¢do mais eficazes, celas e GPS em todas as viaturas. Mais da metade dos policiais
civis entrevistados também mencionou a blindagem das viaturas como um item
importantissimo para sua seguranca, conforme Grafico 11.5.
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Grafico 11.4  Tecnologias julgadas Gteis em termos de comunicagdo.
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Grafico 11.5  Tecnologias julgadas Uteis para a seguranca dos policiais.

A dltima questdo foi a que causou maior surpresa e, 20 mesmo tempo, preo-
cupacdo pelas respostas obtidas. Embora tenham surgidos opinides interessante,
como veiculos anfibios, a prova de fogo, com blindagem maxima, flutuantes, mo-
tores potentes (sempre os melhores existentes no mercado), com tecnologia que
fornega mais seguranga aos policiais e aos suspeitos, com comunicagio e sistemas
de consultas eficazes, com identificacio biométrica eficiente, também houve ma-
nifestacoes claras de desesperanga em relacdo ao futuro.

Na policia militar, cerca da metade dos entrevistados, e na policia civil cerca
de 30% dos consultados, manifestaram-se no sentido de nao fazerem sequer uma
previsao ou de ter ideia de como seriam as viaturas daqui a 20 anos.

Disso tudo, denota-se claramente a preocupag¢ao dos policiais com sua se-
guranca pessoal, a0 mencionarem majoritariamente a questao da blindagem das
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viaturas e uso de armamento mais potente, bem como se verifica o sentimento
de abandono por parte do governo, ao relatar ndo terem perspectiva de melhora
tecnologica, mesmo em uma visao no longo prazo.

4 PROPOSTA DA VIATURA POLICIAL IDEAL

Com base na analise da pesquisa de campo feita por meio de realizagao de
questiondrio por amostragem junto as policias civil e militar do Rio Grande do
Sul, foi elaborada uma proposta de viatura de uso policial dotada de equipamen-
tos que visam aperfeicoar a eficiéncia das policias, diminuir o tempo de atendi-
mento as ocorréncias, bem como reduzir os erros durante esse atendimento. Cabe
esclarecer que nem todas as sugestoes foram contempladas, eis que algumas delas
sdo dignas de obra de fic¢do cientifica, inexequiveis em termos de realidade em
um futuro proximo. Como exemplo disso, tivemos um caso de sugestao de viatu-
ras que voassem/flutuassem ao invés de rodarem.

Da observancia da situagdo atual das viaturas policiais no Brasil, além da
analise de uma pequena amostra de como s3o as viaturas policiais na cidade de
Fort Worth, no Texas, nos Estados Unidos, surgiu a ideia de como seria a viatura
ideal para o uso em servigo policial, em termos de tecnologia da informagio e
comunicag¢ao, visando sua utilizagio de maneira mais eficaz, rapida e justa por
parte das forcas de segurangas nas suas mais variadas esferas. Para chegarmos a
esse resultado, seria necessario que tais veiculos fossem equipados com hardwares
e softwares especificos para as atividades de seguranga publica.

Em um primeiro momento, o veiculo devera ser equipado com um computa-
dor portatil, do tipo ultrabook, sendo este organico da viatura e ali permanecen-
do durante as 24 horas do dia. A recomendacdo é de que seja um equipamento
com processador de altas capacidade e velocidade, com conexao a internet, o que
facilitard as consultas a serem realizadas nos mais diversos bancos de dados em
nivel estadual e federal, devendo estes estar perfeitamente integrados e disponiveis
para acessos remotos, como um notebook Getac B300 (GETAC, 2015).

A transmissdao de dados se daria por meio do sistema wireless, ou seja, de
ondas de radio, sem a utiliza¢ao de fios e, portanto, de maneira remota. Uma das
preocupacdes em utilizar esse sistema € a seguranga das transmissoes, com a possi-
bilidade da interceptacdo e captura desses dados e informagdes por terceiros. Atu-
almente, a utiliza¢ao de criptografia é considerado um dos meios mais eficazes para
garantir seguranga na troca de mensagens, além da utilizacido de protocolos de se-
guranca baseados nesses métodos. A criptografia transforma a mensagem utilizan-
do uma cifra ou um sistema criptografico, que codificam a mensagem de modo que
este torne-se incompreensivel. Desta maneira, existe uma chave (key), que funciona
como uma senha para a cifra, que torna a mensagem incompreensivel para todos
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menos para o emissor e receptor daquela mensagem, que terdo acesso a essa chave
e poderdo decodificar aquela mensagem (DEITEL, et al. 2002).

Como um dos meios de entrada de dados, seriam utilizadas cameras do tipo
webcam, com autofoco e alta definicdao, para que possibilite a utilizagao dos sof-
twares de deteccao de placas e de reconhecimento facial. Tais cAmeras permiti-
riam melhor qualidade de video, por meio do controle automatico, com cores
vivas e imagens precisas (MAGYAR; SOUZA, 2014).

Um sistema para reconhecimento facial é composto por trés momentos ou
fases essenciais: mapeamento da face, captura e selecio de caracteristicas fa-
ciais, e reconhecimento da face propriamente dito. Em um primeiro momento,
as viaturas poderiam ser dotadas do software Malic — Reconhecimento Facial
Open-Source.
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Figura 11.1  Representagdo de captura da face.

Fonte: Tecmundo.com.br.

O primeiro passo € identificar, por meio de uma camera (digital, webcam,
de celular, entre outras), todos ou alguns desses pontos em comum, como os dois
olhos e a distancia entre eles, o nariz e seu comprimento, a boca, as bochechas e
o queixo, limitando o formato da face e o espaco ocupado por ela (Figura 11.1).
Esses pontos sdo gravados e armazenados no formato de algoritmos em um banco
de dados, que os reconhecem a partir de calculos. Uma vez feitos esses cdlculos
e reconhecida a face, essa imagem seria submetida a um banco de dados (inicial-
mente das policias, institutos de identificacdo e Detrans) para fins de identificacio
do individuo, bem como de verificaciao de sua situacao junto a Justica.

Dentre os sistemas de leitura biométrica atualmente existentes, além do reco-
nhecimento facial, outro de fundamental importancia é o de leitura de impressdo
digital. Esse € um sistema que capta a imagem da impressao digital com um leitor
biométrico 6ptico e compara com um banco de dados de imagens com as digitais
gravadas. E um método rapido, de alta confiabilidade e baixo custo. E é justamen-
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te por essas garantias e facilidades em seu uso que entendemos ser perfeitamente
possivel seu uso em tecnologia embarcada em viaturas policiais.

5 CONCLUSOES

No Brasil, ndo ha uma cultura de valorizagio das policias ou do servico por
elas prestados, justamente a comegar pelos veiculos disponibilizados. Por exem-
plo, na Alemanha, tem-se a cultura de que a policia tem de estar equipada com
melhores e mais potentes veiculos do mercado. A explicagdo dada é, justamente, a
valorizacdo do policial. Segundo os alemaes, se o policial vai abordar um veiculo,
que no Brasil seria considerado de luxo, ele ndo pode estar em situagdo inferior;
ele tem de estar em pé de igualdade com o cidadiao abordado, a fim de que ndo
seja humilhado por este.

Por esta razdo, entre outras, inclusive pelo desempenho de mais de 20 anos
de servigo policial do autor deste artigo, vimos a necessidade de elaborar o pre-
sente trabalho, visando ser um marco na moderniza¢io das frotas policiais em
opera¢ao em nosso pais. A introdu¢do de tal cultura serviria como instrumento
de aprimoramento da prestacdo de uma funcdo que € obrigacao fundamental do
Estado, qual seja o fornecimento de um servigo de exceléncia ao cidaddo em ter-
mos de seguranga.

Todas as tecnologias mencionadas, seja a identificagido por reconhecimento
facial, seja a identificacio biométrica, apenas para citar as mais importantes, ja
sdo existentes. Bastaria que houvesse, por parte dos governantes, maior vonta-
de politica para melhorar os investimentos realizados nessa area, visto que, em
um segundo momento, tais medidas gerariam economia aos cofres publicos. Tal
afirmacgdo segue este raciocinio: atualmente, tanto os estados quanto o Governo
Federal sao alvos de frequentes a¢des judiciais de indenizagio, oriundas de erros
cometidos por seus agentes por meio de prisoes irregulares e/ou ilegais, levando
ao carcere pessoas que nao deveriam permanecer ali, justamente por erros de
identificacao.

Com a implementacdo das medidas apontadas neste trabalho, tais erros, se
ndo eliminados, seriam reduzidos drasticamente, evitando, por consequéncia, um
sem numero de possiveis a¢oes, que seriam fatalmente intentadas junto ao Poder
Judicidrio ante a manuten¢ao dos moldes atuais das politicas de seguranca publi-
ca, mais precisamente a utilizagio de meros veiculos comuns, com pintura dife-
renciada e sirene e luz de emergéncia como tnicos equipamentos disponiveis para
abnegados servidores realizarem a seguranca de qualidade a qual tanto necessita
a nossa sociedade.

Como trabalhos futuros, poderiam ser estudadas novas formas de identifica-
¢do, por exemplo, a leitura otica da iris ou a identificacdo biométrica por meio da
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circulagdo sanguinea das veias das mao, que, assim como as digitais, sdo tnicas
nos individuos.

Agora, no campo de uma divagagdo, poder-se-ia também imaginar um in-
cremento tecnolOgico para as viaturas utilizadas pelas equipes de pericias, para,
quem sabe no futuro, podermos agilizar ndo s6 o atendimento das ocorréncias
diversas, mas igualmente sermos prodigiosos na realizacio de exames periciais.
Quem sabe um furgdo ou um utilitirio com equipamentos e tecnologia que per-
mitissem fornecer, em minutos e iz loco, os tio aguardados resultados periciais,
que hoje demoram de meses até mesmo anos para serem realizados e concluidos.
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