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1 INTRODUCAO

A biometria é uma tecnologia de seguranga baseada no reconhecimento de
uma caracteristica fisica e intransferivel das pessoas, como a iris, a retina, o rosto,
o sistema vascular, a palma da mio, impressio digital e a voz. Gragas ao avanco
tecnoldgico na fabricagdo de sensores que captam imagens digitais a um baixo
custo e melhorando cada vez mais suas caracteristicas, pode-se constatar o cresci-

mento de sua utilizacao em diversos campos e aplicacdes. Um dos identificadores
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biométricos amplamente utilizados é a impressao digital, principalmente nas are-
as forense e policial, bem como no ambito civil.

As tecnologias biométricas oferecem imagens que sio amplamente utilizadas
como uma das fontes mais importantes de informacdo, sobretudo no contexto
das aplicacoes centradas no ser humano, como: vigilancia de seguranga, desenvol-
vimento de sistemas biométricos, jogos multimidia de interagio homem-maquina,
roboética, realidade virtual, videoconferéncias, indexacao e codificacio (EKNEL;
SANKUR, 2004).

Os fundamentos do reconhecimento de impressdes digitais e sua adogao
para o uso forense datam do final do século XIX. Seu uso estendeu-se rapi-
damente e, desde entdo, vem sendo utilizando de forma rotineira como meio
de identificacdo. A partir da década de 1960, comegaram a serem desenvolvi-
dos sistemas de reconhecimento automatico de impressoes digitais, conhecidos
como Automatic Fingerprint Identification Systems (AFIS), cujo uso permitiu
estender a utilizacdo da impressdo digital como meio de identificagio para um
grande namero de aplica¢ées, incluindo aplicacgoes civis (PARZIALE; DIAZ-
-SANTANA; HAUKE, 2006).

O reconhecimento biométrico desempenha um papel fundamental nos pro-
cessos de identificacdo e de verificagdo de identidade, sobre os quais se baseiam
as politicas publicas de seguranga. E de fundamental importancia, por exemplo,
que conste na lavratura do auto de prisdo em flagrante as assinaturas das pessoas
envolvidas no caso, sobretudo os policiais que efetuaram a prisdo e o preso, para
a validade da prisao.

A biometria, como ciéncia da aplicagio de métodos de estatisticas quantita-
tivas a fatos bioldgicos, esta hoje cada vez mais sendo usada como forma de ga-
rantir a autenticidade e a seguranga no reconhecimento de pessoas. Desta forma,
entre os métodos de reconhecimento biométricos, pode-se destacar o reconheci-
mento pela impressio digital, pela voz, pela face e pela iris.

Neste contexto, o reconhecimento pela impressao digital é atualmente o mais
usado, inclusive como base de trabalho. A biometria por reconhecimento pela
impressao digital é feito por intermédio da leitura de depressoes e estrias que for-
mam padrdes complexos, que sdo unicas em cada pessoa e €, assim, um excelente
método de verificacao.

2 AUTO DE PRISAO EM FLAGRANTE

Um auto de prisdo em flagrante é um ato administrativo que consiste na res-
tri¢ao da liberdade de alguém, independentemente de ordem judicial, desde que
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esse alguém esteja cometendo ou tenha acabado de cometer uma infragio penal
ou esteja em situacdo semelhante prevista nos incisos III e IV, do Art. 302, do
Codigo de Processo Penal (CPP). Em sentido juridico, flagrante é uma qualidade
do delito, € o ilicito patente que permite a prisio do autor sem mandado judicial.
E a autodefesa da sociedade, segundo Mirabetti.

O artigo Art. 302 do Cédigo de Processo Penal assim menciona:

Considera-se em flagrante delito quem:
I — esta cometendo a infragdo penal;
II — acaba de cometé-la;

III - € perseguido, logo apds, pela autoridade, pelo ofendido ou por qualquer pessoa,
em situagdo que faga presumir ser autor da infracdo;

IV — € encontrado, logo depois, com instrumentos, armas, objetos ou papéis que
fagam presumir ser ele autor da infragio.

Portanto, a prisdo em flagrante exige, para sua consumacgao, dois elementos
imprescindiveis: a atualidade e a visibilidade. A atualidade é expressa pela propria
situacdo flagrancial, ou seja, algo que esta acontecendo naquele momento ou aca-
bou de acontecer; ja a visibilidade é a ocorréncia externa ao ato, isto é, a situagao
de alguém atestar a ocorréncia do fato ligando-o ao sujeito que o pratica.

No que tange a natureza juridica da prisao em flagrante, pode-se afirmar
que se trata de uma medida cautelar processual que dispensa ordem escrita, pois
independe de manifestacdo juridica. No entanto, consoante o Art. 5°, LXV, da
Constitui¢ao Federal (CF), a prisdao devera ser comunicada imediatamente ao
juiz, para que verifique a sua legalidade e, caso ndo aconteca, esta devera ser
relaxada. Com a comunicagdo ao juiz, o ato se aperfeicoard e seus requisitos
serdo homologados.

E importante a observincia da formalidade sob pena de nulidade do Auto
de Prisao em Flagrante. Havendo o relaxamento do Auto, este perdera sua forca
coercitiva e servira como pec¢a de informacao a possibilitar, a posteriori, o ajuiza-
mento da acdo penal. Por isso, ao dar ciéncia ao preso do motivo de sua prisdo,
elabora-se a nota de culpa. E um requisito extrinseco do Auto de Prisio em Fla-
grante, sendo que a auséncia da entrega ou omissao desse ato essencial ocasionara
o relaxamento da prisao.

Por fim, efetua-se a lavratura do Auto de Prisdo em Flagrante, que nada
mais é que um ato formal, em que, apds capturado, o agente da pratica do crime
¢ conduzido a delegacia de policia, no qual a autoridade policial presente, apds
analise do fato, no que tange aos seus requisitos, o formalizara. Preso, o agente
serd comunicado de sua prisao e mencionado seus direitos constitucionais, con-
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forme Art. 5°, incisos LXI, LXII, LXIII, LXV e LXVI da CF, e, entao, realizar-se-a
seu interrogatorio. Quanto ao prazo a lei, nada o menciona, mas, por analogia,
entende-se que o prazo maximo é de 24 horas, conforme dispoe o Art. 306 do
CPP, quando prescreve sobre a nota de culpa. Também pode ser lavrado, inclusi-
ve, no dia seguinte a apresentagao, desde que ndo ultrapasse o prazo de 24 horas,
sob pena de tornar o ato ilegal por ter decorrido varios dias depois da prisao.

3 BIOMETRIA

O uso pratico das impressoes digitais como método de identificagdo de pes-
soas tem sido utilizado desde o final do século XIX, quando Sir Francis Galton
(GALTON, 1892) definiu os axiomas basicos do reconhecimento digital, no qual
eram identificados alguns dos pontos ou caracteristicas por meio das quais as im-
pressoes digitais podiam ser identificadas. A digital é uma caracteristica biométri-
ca altamente diferenciada, e este fato, apesar de ser um dado puramente empirico,
tem sido amplamente aceito (MALTONI et al., 2009).

Com a expansio do uso dos computadores ao final dos anos 1960, a identi-
ficagdo por meio das impressoes digitais iniciou sua transicao para a automatiza-
¢do, momento no qual foram criados os sistemas AFIS. Este processo foi também
motivado pela expansio do uso das bases de dados forenses, que tornaram a
indexagdo e a comparacdo manual de digitais cada vez mais complicadas devido
ao grande volume de dados (RATHA; KARU; CHEN, 1996).

Com a necessidade de se criar umaa tecnologia de desenvolvimento para es-
caneamento por impressao digital, o FBI contratou servi¢os da National Bureau
of Sander (NBS), atualmente Institute of Standards and Technology (NIST), que
veio a dar certo com a criagdo do escaner, extraindo os pontos de impressao digi-
tal e comparando/confrontando listas de impressdes com um banco de dados de
impressoes digitais. Dessa forma, o FBI criou em 1975, a tecnologia de desenvol-
vimento para escaneamento de impressao digital. Essa técnica era utilizada para
captar e coletar impressao digital (RATHA; BOLLE, 2007).

4 CONCEITO E FUNCIONAMENTO

A palavra biometria que vem do grego — bios (vida) + metron (medida) —, o
que significa um estudo das qualidades comportamentais e fisicas do ser humano.
Atualmente, o termo refere-se ao uso do corpo (impressao digital) em mecanismos
de identificagio. Segundo o dicionario Michaelis, biometria € a ciéncia da aplicagao
de métodos de estatisticas quantitativa a fatos biologicos (MICHAELIS, 2016).

Assim, é possivel afirmar que a biometria é uma caracteristica fisica, unica e
medivel de uma pessoa, ou seja, os seres humanos possuem algumas dessas carac-



Aplicagdo de identificagdo biométrica por impressdo digital na lavratura do auto... 137

teristicas que podem ser unicamente identificadas, sendo elas, por exemplo, a im-
pressdo digital, a retina, a iris, formacao da face e a geometria da mao. Portanto,
o ponto divergente em relacdo a outras formas de identificagiao, como a senha ou
o cartdo inteligente, € que com a biometria ndo é possivel perder ou esquecer tais
caracteristicas (LIMA, 2016).

Basicamente, todos os sistemas biométricos trabalham da mesma forma: o
primeiro passo para o reconhecimento de uma pessoa se da no cadastro das infor-
macoes biométricas dessa pessoa, sejam elas dados de impressao digital, iris, voz.
Essas informagoes sdo coletadas, transformadas em um codigo digital (numérico
ou alfanumérico) e, depois, armazenadas em um banco de dados. Apds o armaze-
namento dessas informacgdes, o sistema ja é capaz de reconhecer esta pessoa por
meio de uma comparagio dos dados recolhidos no instante da solicitacio de reco-
nhecimento e dados armazenados no banco de dados (BORJA; BUENO, [20??]).

Esses sistemas devem apresentar trés caracteristicas importantes no que tan-
ge ao seu funcionamento, que sdo: [1] precisdo e desempenho; [2] aceitabilidade,
que indica o nivel de aceitacdo do sistema de reconhecimento biométrico por
parte de seus usuarios; e [3] protecio (MACHADO; ALMEIDA JUNIOR, 2015).

O objetivo é determinar a quem pertence uma ou mais impressdes a partir da
comparagdo com o banco de dados disponivel. Funciona com a captura da ima-
gem da impressdo digital por intermédio de um leitor por meios 6pticos, imagem
digitalizada. Logo em seguida, o sistema compara os dados registrados com aque-
les obtidos a partir da digitalizacdo da imagem identificando suas caracteristicas
datiloscopicas.

S IMPRESSI\O DIGITAL COMO IDENTIFICADOR
BIOMETRICO

Este artigo se detém a impressao digital, e como tal, vale destacar que as cris-
tas digitais dos dedos, das palmas das maos e pés sio formadas no sexto més de
gesta¢do e permanecem invariantes ao longo de toda a vida de uma pessoa. Isto
torna as impressoes digitais um trago biométrico muito atraente para os sistemas
de reconhecimento. Seu alto grau de aceitacdo faz com que seu uso seja muito
estendido em aplicagbes comerciais, porém também no ambito forense, no qual
auxilia na identificacdao de criminosos que deixam suas impressdes na cena de um
crime. A unicidade das impressoes digitais é assumida totalmente, em que pese ser
um fato concebido a partir de dados empiricos (JIMENEZ, 2011).

A identifica¢do digital, ou datiloscopia, tem sido um método amplamente
utilizado durante as ultimas décadas para a identificagio de pessoas, quer para
fins civis ou policiais. O estudo comparativo das impressoes digitais (aquelas to-
madas de forma voluntaria e com material adequado nos departamentos de poli-
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cia ou registro civil) e marcas de digitais (deixadas involuntariamente em um local
de crime) tem levado ao auxilio da resolugio de casos judiciais, em que tais tragos
biométricos se constituiram em evidéncia inegavel da presenca de um determina-
do sujeito na cena de um delito.

O padrio da impressao digital, ou datilograma, pode ser analisado a partir
de trés niveis. O Nivel 1 determina a forma geral do datilograma. Para isso, deve
ser identificado o nucleo e o delta. O nticleo é o ponto que se encontra mais ao
norte da crista mais interna da digital, e o delta corresponde a uma estrutura
do tipo triangular, formada por trés orientagdes de cristas, que divergem em um
ponto. E produzida pela interseccio das trés zonas da impressdo digital: a zona
basilar, a zona nuclear e a zona marginal (HENRY, 1900).

Segundo a presenca e a distribui¢ao de nucleo e deltas, sio obtidos diferen-
tes tipos de datilogramas: monodeltos (um unico delta), bideltos (dois deltas) e
adeltos (ndo contém deltas) etc. O tamanho e a forma da impressao digital e a
orientacao do fluxo de cristas sdo incluidos também como caracteristicas perten-
centes a este nivel.
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Figura 9.1  Exemplos de digitais do tipo monodelto, bidelto e adelto.
Fonte: Merysnow (2016).

O Nivel 2 apresenta alguns tipos de singularidades locais nas impressoes
digitais, denominadas minucias (minutiae, em inglés). Os tipos de mintcias que
aparecem com maior frequéncia sdo: bifurcagdo ou convergéncia (ponto em que
uma crista divide-se em duas) e terminacdo abrupta (final de uma crista). A loca-
lizagdo destes pontos caracteristicos e sua distribui¢do e orientagao sdo a clave da
unicidade das impressoes digitais (LLORET, 2013).

O Nivel 3 é o mais detalhista e faz uso das caracteristicas internas de cada
crista, que podem ser espessura, localizagao dos poros da pele dentro destas, for-
ma etc.
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Também existem outras formas diferentes de analisar o datilograma dependen-
do do formato e da situacdo em que este se apresenta. E possivel observar direta-
mente sobre o dedo, ao natural, ou se pode capturar por meio de diversos métodos
sobre uma superficie, quer seja em um ambiente controlado, de forma voluntaria e
intencionado, para marcar a digital (impressoes digitais) ou de forma menos visivel
e normalmente acidental em uma cena que esteja sendo analisada (latente).

Para a identificagdo digital no dmbito forense, no campo da datiloscopia,
a palavra identificacdo é sinénimo de individualizacdo e representa a certeza de
que uma caracteristica particular foi feita pelas cristas papilares da pele de um
determinado individuo. A identifica¢do da referida amostra é realizada mediante
a analise das caracteristicas extraidas (CHAMPOD et al., 2004).

Para poder confirmar a identificacio de uma impressao digital, é necessario
estabelecer alguns critérios prévios que definem o protocolo de atuagao. Esse pro-
tocolo deve recolher um convénio comum para emparelhar digitais an6nimas com
outras ja identificadas. O objetivo é conseguir que a identificagio dos autores das
amostras seja justa, imparcial e, principalmente, correta (LOPEZ GARCIA, 2009).

O criminalista Edmond Locard enunciou a primeira regra, que estabelecia
um nimero minimo de mintcias coincidentes necessarias para a identificacao de
uma impressao digital andnima. Em 1911, ele iniciou um debate para criar um
padrdo numérico para a identifica¢ao forense de impressoes digitais. A partir des-
se debate foram propostas as seguintes regras (CHAMPOD et al., 2004):

1) Se forem encontradas mais de 12 mintcias coincidentes e a impressdo
anonima for nitida, entdo a identificagdo serd positiva (na auséncia de
diferengas significativas).

2) Se forem constatados entre oito e 12 pontos coincidentes, e a confirmagio
da identidade dependera da:

e a nitidez da marca;

e araridade da impressio digital;

e a presenca de nucleo e deltas;

e a presenca de poros;

e a semelhanca da marca e da impressdo quanto a largura das cristas e
aos vales, sua orientacdo e o valor angular das bifurcacoes.

3) Se existirem menos de oito minucias coincidentes, nao é possivel consi-
derar a identificagdo da digital, fato pela qual sera classificada como nao
conclusiva.

Estas regras foram amplamente aceitas pela comunidade datiloscopica foren-
se, ainda que, infelizmente, a terceira regra seja constantemente ignorada. Atu-
almente, o processo de identificacdo das impressoes digitais tem evoluido muito,
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geralmente podendo variar entre paises ou continentes, em um processo de quatro
passos, conhecido no Brasil como “confronto papiloscopico”, no qual o papilos-
copista realiza analise, comparacdo, avaliacdo e verificacio da compatibilidade
entre a impressao questionada e a impressao padrao, disponivel em um banco de
dados de impressoes digitais (CHAMPOD et al., 2004).

Em geral, o passo de avalia¢ao pode seguir duas vertentes: limiar qualitativo
ou limiar quantitativo. O limiar qualitativo é mais utilizado nos Estados Unidos.
E uma abordagem que defende a postura de que cada processo de identificacio
representa um conjunto unico de circunstancias e ndo se pode reduzir todo o
problema de individualizagdo a um simples nimero fixo de caracteristicas coinci-
dentes, fato pelo qual este conceito de identificagio ndo pode ser reduzido apenas
a contagem de minucias das digitais (WEIN; BAVEJA, 2005).

Por outro lado, a abordagem de limiar quantitativo é a tendéncia mais co-
mum na maioria dos paises europeus e sul-americanos. Consiste em fixar um
numero minimo de minucias coincidentes entre duas impressoes digitais para a
identificacdo, tal como estabelecem as regras de Locard. Mesmo seguindo este
critério, ainda existem variacdes entre o niumero de mintcias fixado em cada pais,
variando entre as sete da Russia e as 16 da Italia, sendo 12 na maioria dos paises
(LL, 2009).

6 SISTEMAS FORENSES DE IDENTIFICACAO DIGITAL

Como mencionado anteriormente, os sistemas biométricos utilizados no Am-
bito forense sdo, em sua grande maioria, sistemas de identificacdo. Sua diferenga
em relacdo aos sistemas comerciais é que, neste caso, o individuo que aporta a
caracteristica biométrica ndo deseja ser identificado, fato pelo qual ndio ha um
nome associado a amostra.

Sem duvida, a unica diferenga que existe em relacdo aos sistemas de verifi-
cagdo € o numero de comparagdes que € necessario realizar antes de extrair um
resultado. No caso dos sistemas de verificacao, ao dispor de uma identidade as-
sociada a amostra, somente é necessario realizar uma comparacdo entre as duas
amostras que supostamente pertencem ao mesmo individuo, para verificar que
efetivamente € assim. Deste tipo de sistema, obtém-se um resultado de confirma-
¢do ou de negagio.

Porém, no caso dos sistemas de identificagdo é diferente; sdo realizadas tan-
tas comparagdes com amostras quanto se disponha na base de dados. O resultado
serd uma lista ordenada com o valor do escore entre a digital da qual se deseja
obter a identidade e o resto das amostras da base de dados. Ou seja, a lista mos-
trara do maior para o menor, quais sao as identidades com as quais mais se parece
a digital pesquisada e as que tem maior probabilidade de acerto.
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Para poder extrair um resultado ao comparar duas impressoes digitais, tan-
to nos sistemas de verificacio como nos de identificacdo, é necessario realizar
um determinado processo composto de varias tarefas. Em geral, um sistema de
reconhecimento de impressio digital é composto de duas partes diferenciadas: o
extrator de caracteristicas e o comparador.

No que tange a extracdo de caracteristicas, considera-se que a imagem de
uma impressao digital € um mapa de cristas e vales papilares da pele. Um sistema
de reconhecimento de impressoes digitais compara duas impressdes por meio de
um exame das caracteristicas das cristas e dos vales para decidir se pertencem ou
nao a mesma fonte (RATHA; BOLLE, 2007).

Apés a extragdo das caracteristicas, vem a etapa de comparagio ou ma-
tching, que é uma das fases mais criticas no funcionamento de um sistema de re-
conhecimento de impressoes digitais, em geral em qualquer sistema biométrico. A
principal dificuldade é a grande variabilidade que reside na captura da amostra. A
caracteristica biométrica em si permanece invariante, porém a forma de captura-
-la interfere nas caracteristicas de cada amostra. Em especial nas imagens das
digitais, pode-se variar a espessura das cristas, ja que se vé alterada pela pressao
exercida sobre a superficie, a orientacdo, o deslocamento, a curvatura da superfi-
cie, o estado da pele, entre outros fatores (RATHA; BOLLE, 2007).

Portanto, um sistema forense de reconhecimento de impressoes digitais sera
um sistema biométrico de identificacdo, que recebe uma imagem de uma digital
sem identificar e devolve, apOs a extracdo de caracteristicas e comparagao com
uma base, uma lista dos candidatos de maior pontuacao obtida e que serdo anali-
sados posteriormente por um especialista humano. Esses sistemas sdo conhecidos
como AFIS.

7 EXTRACAO DE CARACTERISTICAS,
COMO E FEITO NO BRASIL?

No inicio do século XX, as impressoes digitais comegam a ser utilizadas
profusamente na ciéncia forense, facilitando a acdo policial na identificagio cri-
minal. Isto leva a criacdo de bases de dados contendo digitais em todos os paises,
que experimentam um aumento consideravel no numero de digitais e, portanto,
requerem um numero crescente de especialistas para sua avaliacao e comparacio.
Varios paises e governos visualizam a imperiosa necessidade de criar sistemas de
reconhecimento automatico de impressoes digitais (AFIS) e, assim, diversas pes-
quisas neste ambito sdo iniciadas em meados do século XX (FINDLAW, 2016).

Esse conhecimento cientifico gerado desde cedo, unido a ampla utilizagio
da impressao digital no ambito forense e policial, impulsionou o estudo e o de-
senvolvimento dos AFIS. Esse avan¢o € visualizado, por exemplo, nos sensores
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de impressoes digitais existentes no mercado, ja que existe uma gama de sensores
com variedades de qualidade de imagem, técnicas de captura das imagens e prego.
Esse avanco técnico e sua ampla aceitagdo provocaram a ampliacdo do uso da im-
pressao digital do Ambito forense/policial para o ambito de aplicagdes civis, entre
as quais se pode destacar o controle de acesso a ambientes.

A imagem ¢é obtida por dispositivos eletronicos especiais, a qual esta base-
ada em quatro tecnologias: Otica, capacitiva, térmica e ultrassonica. Na oOtica,
Frustrated Total Internal Reflection (FTIR), a superficie da aquisicao de 1” x 1”
¢ convertida em imagens de cerca de 500 dpi. Assim, a luz refletida dependera da
pele e das imagens saturadas ou difusas, que podem ser obtidas de peles molha-
das e secas. Denota-se que a imagem coletada na forma de 6tica é a maneira mais
antiga de obten¢ao de imagens ao vivo (VIOLA, 2006).

Na capacitiva, as cristas e os vales da pele da ponta dos dedos criam diferen-
tes acumulagoes de carga quando o dedo toca uma rede de chips CMOS. Utilizan-
do uma eletronica adequada, a carga é convertida em um valor de intensidade de
um pixel. A superficie de aquisi¢ao de 0,5” x 0,5” é convertida em uma imagem
de cerca de 500 dpi. Esses dispositivos sao sensiveis e a qualidade das imagens ¢é
suscetivel a pele seca e molhada.

Ja a tecnologia térmica é baseada no fato de que a pele é um condutor de
calor melhor do que o ar. O contato com as cristas da pele causa uma alteracao
observavel na temperatura da superficie do sensor. E melhor do que a ética e ca-
pacitiva, no que tange aos problemas de pele seca e molhada. Por outro lado, a
imagem de 500 dpi, ndo é rica em cores preto e cinza.

Por fim, a tecnologia ultrassdnica que se baseia em um feixe ultrassonico
dirigido a superficie do dedo para medir diretamente a profundidade dos sulcos
com base no sinal refletido. A oleosidade da pele ndo afeta a imagem obtida, que
reflete bastante bem a topologia dos sulcos. Mas essas unidades tendem a ser
grandes e requerem um tempo de leitura maior do que os leitores Oticos.

No tocante ao processo de comparacdo, este ¢ amplamente baseado em
métodos desenvolvidos por especialistas humanos. Os especialistas avaliam trés
fatores para informar que duas impressoes digitais pertencem ao mesmo dedo.
S3o elas: concordancia na configuracio global do padrao, isto é, distribui¢io do
nucleo e dos deltas, que denota que as impressoes digitais sao do mesmo tipo;
concordancia qualitativa, cujos detalhes de mintcias devem ser idénticos; e sufici-
éncia quantitativa, que especifica que ao menos determinado nimero de detalhes
de minucias deve ser encontrado (com minimo de 12). Ocorrendo similaridade
entre duas impressoes digitais de um mesmo dedo, a abordagem deve se basear
entre: translacdo, rotacdo, pressao aplicada e distor¢io elastica da pele (COSTA;
OBELHEIRO; FRAGA, 2006).
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Os pontos fortes usados na tecnologia de autenticacdo biométrica por pres-
sao digital sdo a precisdo e a existéncia de banco de dados legados de impressoes
digitais. A impressao digital pode ser colhida facilmente a baixo custo. Quanto
aos pontos fracos, estes podem ser, por exemplo, a ndo aceitacao da técnica por
questdes de higiene, entre outros. Assim, a qualidade das impressdes digitais varia
enormemente dentro de uma populagio. Por outro lado, os sensores mais baratos
podem comprovadamente ser falsificados e fraudados (BASTOS et al., 2016).

Vale ainda destacar que, no sistema biométrico, ha falhas e vantagens no
que diz respeito a grau de certeza ou probabilidade de erro, facilidade de apli-
cagdo, custos, rapidez de resposta, entre outros parametros. Os sistemas biomé-
tricos nao estdo totalmente imunes a falhas de seguranca e todos os sistemas de
reconhecimento biométrico, em principio, estao sujeitos a ataques e fraudes em
maior ou menor grau. Dessa forma, os médulos de aquisicao, extra¢ao, comu-
nicagdo podem representar algum tipo de vulnerabilidade em fun¢ao de como
os sistemas biométricos foram projetado e sdo utilizados. Os moédulos de aquisi-
¢do sio considerados os menos vulneraveis do sistema de identificacio (FRIAS;
EDUARDO, 2004).

8 CONCLUSAO

No caso do Auto de Prisao em Flagrante, a autorizacdo seria concedida ao
policial responsavel pela lavratura, ou seja, o delegado e o escrivao de Policia, por
sua vez autorizados, seriam registrados nos bancos de dados do sistema. Feita a
autorizacao no sistema, o acesso seria livre para utilizacao do sistema biométrico
por impressdo digital, ap6s a lavratura do Auto. O acesso também poderia ser
feito de outra forma que nao por pessoas, e sim, por exemplo, por um programa
acessando um arquivo. Para isso, devera ser concedido a integridade, a confiden-
cialidade e a disponibilidade da informacdo, cuja funcio é garantir que os da-
dos ndo sejam corrompidos e que somente as pessoas autorizadas os acessem, de
modo que eles estejam disponiveis as pessoas competentes sempre que necessario.
Com a integridade, garante-se a exatidao dos dados.

Por fim, o uso da biometria por impressao digital na identificacdo civil esta
sendo usada no Brasil na maioria dos estados, incluindo Santa Catarina. No en-
tanto, quanto a aplica¢do na identificacdo penal, isto ainda ndo ocorre, pois fal-
tam recursos tecnologicos para seu uso. Embora exista um banco de dados com
muitas informagoes, o sistema ainda nido se comunica com os demais 6rgaos, o
que torna prejudicada a aplicagao da biometria por impressao digital na identifi-
cagdo penal por enquanto. E bom lembrar que os Estados Unidos, por exemplo,
ja aplicam o sistema AFIS na identificagao de criminosos, elucidando com mais
agilidade os delitos que ocorrem.
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Diante disso, é possivel afirmar que a aplicagio da biometria por impressdo
digital apés a lavratura do Auto de Prisao em Flagrante é possivel e legal sob o
ponto de vista legislativo brasileiro, além de seguro e agil.
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