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1 INTRODUCAO

Segundo o Diciondrio Michaelis, o vocabulo inteligéncia, do latim intelli-
gentia, significa a faculdade de entender, pensar, raciocinar e interpretar; enten-
dimento, intelecto; o que se pode entender também por habilidade para escolher
os métodos e obter um bom resultado. Neste trabalho, o foco reside na atengio a
inteligéncia policial, que é atividade realizada pelo Estado por meio de suas insti-
tui¢des policiais. As institui¢oes tradicionalmente responsaveis por realizarem as
atividades de inteligéncia sdo conhecidas como Servigos de Inteligéncia e definidas
por Cepik (2003, p. 13) como: “[...] agéncias governamentais responsaveis pela
coleta, pela analise e pela dissemina¢do de informagoes consideradas relevantes
para o processo de tomada de decisoes e implementacdo de politicas publicas nas
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areas de politica externa, defesa nacional e provimento de ordem publica”.

De acordo com Martins (2011), inteligéncia, no contexto policial, é entendi-
da como uma atividade proativa, caracterizada pela busca de informagoes, com a
finalidade de possibilitar ao gestor ptblico um supedineo minimo para seu poder
decisorio. Com base em informagdes contextualizadas, o destinatario final da
atividade de inteligéncia podera propor e comandar agdes concretas em termos
de seguranca publica.

No Brasil, as institui¢des policiais, sejam elas civis, militares ou federais, pos-
suem em suas estruturas servicos de inteligéncia responsaveis pela coordenagio e
realizacdo das atividades afins. Segundo Pacheco (2005), o servico de inteligéncia
policial pode ser subdividido em trés dreas: andlise, contra-inteligéncia e operagoes.

As instituicbes que atuam em seguranga publica, em especial as policias mi-
litares, possuem, entre seus departamentos, Agéncias de Inteligéncia (Al) que in-
tegram do Sistema Brasileiro de Inteligéncia (Sisbin). Os 6rgaos de inteligéncia
possuem como atividade o exercicio de acdes especializadas para identificacdo,
acompanhamento e avaliagio de ameacas reais ou potenciais na esfera da se-
guranga publica. Atuam ainda na obtencdo, produgdo e salvaguarda de dados,
informacdes e conhecimentos que subsidiem ag¢des da Policia Militar para neutra-
lizar, coibir e reprimir atos criminosos de qualquer natureza.

Um dos principais desafios para as pessoas e para as organizagdes é saber
detectar e gerenciar a informac¢do de maneira eficaz, conforme citado por Lira
et al. (2008), pois a busca e coleta de dados para a produ¢io de conhecimento
gera uma grande quantidade de dados e informagoes. O enorme volume de dados
acaba, muitas vezes, por dificultar a produ¢ao de um conhecimento, ao passo que
exige que cada analista tenha que rever e confrontar diversos dados de diversas
fontes diferentes.

Para tentar organizar e armazenar esses dados, faz-se necessario o uso de
sistemas que possam tornar a grande quantidade de dados existentes em infor-
macdo. Adiciona-se ainda a necessidade de aprimorar determinado contexto por
meio da transformagdo de informagdes em conhecimento. Sistemas sio impor-
tantes para auxiliarem os gestores na tomada de decisdo. No caso da inteligéncia
policial, a utilizagdo de sistemas informatizados sdao uma ferramenta para essen-
cial para o analista.

O ponto de partida para este trabalho considera que cada Al adota sua
maneira de armazenar dados sobre potenciais alvos de investiga¢do. Esses alvos
podem ser individuos, veiculos ou locais. Em muitos casos, sio confeccionados
Relatorios de Inteligéncia em formato de texto e repassados por meio de mensa-
gens eletronicas, sendo arquivados em computadores. O principal desencontro
de informagoes é que cada Al arquiva seus documentos de uma forma. Pode-se
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dizer que cada agéncia busca maneiras individuais de organizar melhor seus da-
dos e informacdes. Esse problema é recorrente em diversos 6rgaos de inteligéncia.
Gabrielli (2007), em seu trabalho sobre os nucleos de inteligéncia da Policia Ro-
dovidria Federal de Santa Catarina, destaca que, apesar da grande quantidade de
atribuicoes dos nucleos, eles ndo possuem sistemas que realmente possam auxiliar
em suas atividades.

Adiciona-se a isso o fato de que parte da informacdo sobre um individuo
estd, no maximo, apenas na memoria do agente que participou de determinada
operag¢ao. Muitas vezes, um agente coletou dados e informacoes acerca da mesma
pessoa em diferentes momentos e isto poderia auxiliar na identificacio de acdes
criminosas, mas é desconhecido por outros agentes que possuem o mesmo alvo.
Em muitos casos, ndo ha sequer um banco de dados que retina informagoes sobre
esses individuos, como locais que frequenta, pessoas com quem se relaciona, vei-
culos que utiliza e outros dados. O mais comum € a existéncia de banco de dados
dispersos, que armazenam somente ocorréncias policiais incompletas.

Neste sentido, existe uma lacuna nos 6rgaos de inteligéncia, ou seja, a ine-
xisténcia de um banco de dados sobre informacées adquiridas pelos agentes.
Um banco de dados com tais caracteristicas poderia armazenar esses dados e
informag¢oes, compartilhando com as demais agéncias, que teriam acesso ao
conhecimento ja produzido por um conjunto de agentes de inteligéncia. Isso
resultaria, claramente, em uma reducio de trabalho e em mais qualidade nos re-
latérios produzidos, auxiliando no processo de tomada de decisdes com maior
precisao.

Neste sentido, este trabalho tem por objetivo propor um modelo de dados

capaz de promover subsidios a tomada de decisdo no contexto da inteligéncia po-
licial, bem como demonstrar o potencial por meio de exemplos de sua utilizagdo.

2 MODELO PROPOSTO

O presente trabalho propoe um modelo de dados, sendo este uma represen-
tacdo de determinada realidade, dominio ou contexto. Pretende-se, a partir da
proposta, apresentar os principais elementos para suportar a captura e o armaze-
namento de dados no contexto da inteligéncia policial.

Inicia-se pela modelagem, ou seja, pelo processo de representar o mundo
observado real ou imaginario (COUGO, 1997) considerando um conjunto de
requisitos. Em seguida, tais requisitos devem ser apresentados em uma linguagem
que permita analisar mais facilmente os componentes do dominio, bem como os
relacionamentos entre os mesmos. Para tal, a modelagem conceitual caracteriza-
-se como um ferramental capaz de transcrever as necessidades em um diagrama
com o intuito de deixar claro o que se deseja com o0 modelo de dados.



106 Tecnologias da informagdo e comunicagdo na seguranca publica e direitos humanos

A modelagem conceitual concentra-se em um nivel de abstracio e deve ser
usada para envolver o usudrio final, pois o objetivo € discutir os aspectos do ban-
co de dados e ndo da tecnologia. Os exemplos de modelagem de dados vistos ao
nivel do modelo conceitual sao mais faceis de compreender, ja que nao hd limita-
¢oes ou aplicacdo de tecnologia especifica.

Segundo Heuser (2009), o modelo conceitual captura as necessidades da
organizagao em termos de armazenamento de dados independentemente de im-
plementa¢do. A modelagem conceitual é o primeiro estdgio para um projeto de
banco de dados que visa suportar sistemas capazes de gerir os dados e, a partir
destes, fornecer informagdes que possam ser utilizadas na tomada de decisdo.
Apdbs a modelagem conceitual, tornam-se necessarias as modelagens logica e fisi-
ca, estando estas mais voltadas ao proprio banco de dados.

Existem muito modelos ou tipos de bancos de dados. Entre os mais utiliza-
dos atualmente encontra-se o modelo relacional. Um banco de dados relacional
¢ um mecanismo de armazenamento que permite a persisténcia de dados e, op-
cionalmente, a implementacdo de funcionalidades. O que caracteriza o modelo
relacional é a maneira como os dados sio armazenados e organizados no banco
de dados. No contexto deste trabalho, o foco esta voltado aos Sistemas de Geren-
ciamento de Banco de Dados Relacional (SGBDR - do inglés Relational Database
Management System [RDBMS]), que se apresentam ou sido percebidos pelo usua-
rio na forma de tabelas (GRAD, 2012; CAMPBELL-KELLY, 2012).

2.1 Modelagem conceitual

Pensando na criagio de um banco de dados voltado ao uso na inteligéncia
policial, a primeira entidade a ser criada é a Informacao. Esta entidade contém
um atributo identificador (atributo identificado por uma bolinha azul), além dos
campos de texto Descricao, no qual sera descrito o dado/informacao que se deseja
armazenar. O campo DataFato ¢ responsavel por armazenar a data em que ocorreu
o descrito na informagao. Existem ainda os campos TipoInformacao e DataCadas-
tro, que armazenaram, respectivamente, o tipo de informacao e a data do cadastro.

Outras quatro entidades sao necessarias para completar a entidade Infor-
macao, sendo elas: Veiculo, Individuo, Geo e Ocorrencia. A entidade Veiculo é
responsavel por armazenar os dados referentes a veiculos, como Placa, Marca-
Modelo, Ano, Cor e Chassi. O atributo identificador é determinado por meio do
atributo IdVeiculo.

A entidade Individuo armazena dados sobre pessoas, tendo como atributo
identificador IdIndividuo. Ja a entidade Geo é responsavel por armazenar da-
dos sobre locais como enderegos e coordenadas geograficas, tendo como atributo
identificador IdGeo. A entidade Ocorrencia armazenara todos os tipos de ocor-
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réncias policiais existentes. A Figura 7.1 apresenta o modelo conceitual proposto
neste trabalho.

A entidade Informacao poderd ter mais de um individuo e mais de um ve-
iculo relacionado, bem como, pode estar associado a mais de um local e mais
de um tipo de ocorréncia. Também pode existir um relacionamento com outra
tupla cadastrada anteriormente. Isto ocorre através do conceito de auto-rela-
cionamento, representado no modelo por um losango anexo a propria entidade
Informacao.

Veiculo % i%%:?

1dGeo
Nomelocal
Geo Coordenadas
endereco

(o,n) d
- Descricao
0, Informacao DataFato
o, DataCadastro
TipoInformacao
4 &

@ 1dOcorrencia
| Ocorrencia

Figura 7.1  Modelo conceitual proposto.

3 UTILIZACAO DO MODELO

O cenario proposto para a avaliagio do modelo é baseado nos 6rgidos de in-
teligéncia da Brigada Militar (BM) do Estado do Rio Grande do Sul. Para dimen-
sionar o tamanho real que o modelo proposto de banco de dados poderia traba-
lhar, utiliza-se o numero de ocorréncia do ano de 2014, com base nas informacoes
fornecidas pela Secretaria de Seguranga Publica do Estado do Rio Grande do Sul
(SSP/RS). Conforme dados estatisticos da SSP em atendimento a Lei n® 11.343/99
e a Lein® 12.954/08, em 2014, a BM/RS realizou 759.715 atendimentos de cri-
mes consumados e 20.458 tentativas de crimes (RS, 2014).

Neste estudo, foram incluidos alguns dados para possibilitar a simulagao da
utilizagido do banco de dados. Sendo assim, foram cadastrados 1.425 relatérios de
inteligéncia, 21 individuos, sete veiculos e 519 locais de ocorréncias.

Esses dados foram utilizados como forma de permitir a utilizagio de uma
aplicagdo que possibilitasse, a partir de consultas, demonstrar a viabilidade do
modelo proposto. A quantidade de dados, conforme mencionado, foram cadas-
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trados com base no nimero médio de ocorréncias de um periodo de trés meses em

apenas uma cidade de pequeno porte.

3.1 Exemplos de consultas e discussoes

A partir do modelo proposto é possivel realizar diversas consultas. Com a
finalidade de facilitar a demonstragido dos resultados que podem ser obtidos, foi
desenvolvida uma aplicagio em Linguagem PHP® (PHP: Hypertext Preproces-
sor). A seguir, serdo demonstrados e discutidos alguns resultados obtidos a partir
do modelo proposto e povoado conforme descrito anteriormente.

Entre as possiveis resultados, cita-se a possibilidade de relacionar todas as in-
formacoes de determinado individuo, apresentando também quais outras pessoas
foram citadas conjuntamente. Demonstra ainda os veiculos e os locais identifica-

dos com um individuo em questao (Figura 7.2).

Individuo

Nome |Mario st s Junior
lAlcunha rio

RG: 2 B e %

ICPF:

Relatério onde é citado:

[ Relatorio J Fato Participacdo ) Data
ﬁeg-stro Polical n® 1.366/2015 |Fato em tesa Atipico, |56 comunicante 126/04/2015 14:30:00
[Regrstro Policial n® 1.364/2015 JExercicio arbitrano da propna razao, JAcusado 1[26/04/2015 12:00:00
[Registro Policial n® 1.406/2015 Jlngria, |Vitima 1[14/10/2014 18:30:00
egrstro Polical n° 1.402/2015 J[Desobedidncia, [Acusado 14/10/2014 18:30:00
Registro Pclical n® 1.373/2015 |[Outres Crimes . JAcusado J111/08/2009 15:00:00
Registro Pclicial n® 1.394/2015 |[Lesdo Corporal Culposa Art.303 Butor 18/11/2008 14:00:00
Registro Pclical n® 1.356/2015 m jAcusado P3/05/2007 1€:00:00
Registro Pclical n® 1.378/2015 lPerda de Documento I50 comunican:e 01/12/1999 0C:01:00
Registro Pclical n® 1,365/2015 ||Dingic §l'habchtag'o Art.309, 50 comunican:e 09/09/1999 12:45:00
Registro Pclical n® 1.411/2015 Iﬁnir ghabmtag_o‘ Art, 309 WWdolescente infrator 07/04/1998 22:00:00

Pessoas que foram citadas junto com este individuo:

Pessoa RG Quantidade

Roberto M e (Beto) RG: === px
Fabiano C s Camelo) RG: 1o ix
Locais onde foi citado:
| Local Il Endereco | Quantidade
Veiculos com os quais foi citado:

Placa Marca Modelo - Cor Quantidade
KEE-7= = [Ford Ranger 13d - Azul 1x

Figura 7.2 Relatorio de informages do individuo.
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Como todos os registros possuem informagoes sobre a localizagio em que
ocorreu o fato, é possivel, com base nesta mesma pesquisa, exibir um mapa que
mostrarda os locais por onde este individuo passou (Figura 7.3). Para produzir
0 mapa, € necessario recuperar os registros nos quais foi citado o individuo em
questdo e resgatar os dados do endereco que foram cadastrados junto aquele
registro. Os dados referentes a localizacdo estao disponiveis na tabela Geo, na
qual é efetuada a consulta para recuperar a informacio do endereco e, utilizando
ferramentas de georeferenciamento, apresentar um mapa.

Figura 7.3  Mapa de ocorréncias de individuo.

Estas duas representagdes (relatorio de informagoes agregadas e mapa de cir-
culacdo de determinado individuo) obtidas a partir do banco de dados podem ser
vistas como relevantes para o uso na inteligéncia policial, pois, com elas, torna-se
possivel visualizar, de forma facil, todos os registros de informag¢des que foram
efetuados relacionando determinado alvo.

4 CONSIDERACOES FINAIS

O objetivo geral deste trabalho foi o desenvolvimento de um modelo de ban-
co de dados para a aplicagao na gestdo da informac¢io com foco em ag¢des de in-
teligéncia policial. Neste sentido, foi um proposto o modelo de dados detalhando
os principais elementos capazes de criar uma especificagio ao desenvolvimento de
sistemas de informacao voltados a inteligéncia policial. Especificou-se 0 modelo
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conceitual, sendo este o primeiro passo para a criacao dos esquemas de relagoes
que no banco de dados sio implementadas como tabelas.

Apés a concepcao do banco de dados, foi elaborado um cenario envolvendo
um conjunto de relatorios de inteligéncia, individuos, veiculos e locais de ocorrén-
cia. O cendrio teve como objetivo permitir a execugio de consultas e a obtencdo
de informagoes consolidadas. Para tal, foi desenvolvida uma aplicagiao ao nivel
de prototipo capaz de apresentar, a partir de determinado individuo de interesse,
informacdes direta ou indiretamente relacionadas. Essas informacoes visam au-
xiliar no entendimento do contexto de insercao de determinado individuo alvo.

Os resultados obtidos, ainda que iniciais, demonstram que o modelo de ban-
co de dados proposto pode ajudar muito na confec¢do de Relatérios de Inteligén-
cias por parte dos agentes. De certo modo, isso promove mais credibilidade aos
relatorios e mais seguranga ao tomador de decisdo. A agregacdo da informagao,
bem como a confiabilidade da informacao utilizada na tomada de decisdo, pode
produzir melhores resultados e, por consequéncia, melhorar a efetividade das
acoes de inteligéncia policial.
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