CAPITULO 3
Transmissao de energia
e asredes inteligentes

3.1 TRANSMISSAO DE ENERGIAELETRICAINTELIGENTE

Sistemas de transmissdo de energia elétrica sdo, em sua natureza, complexos e, na
maioria das vezes, longos. Uma vez que esses sistemas sdo os pilares de sistemas de
poténcia espalhados pelo mundo, em casos de falhas ou faltas, devem-se garantir
alta confiabilidade e procedimentos para restabelecer sua correta operacio no menor
tempo possivel.

O aumento da demanda de energia elétrica por parte dos consumidores e o au-
mento da insergdo de geragdo fotovoltaica e edlica centralizadas e distribuidas tém
aumentado a complexidade de operacédo de sistemas de transmisséo. Isso se deve ao
fato de que, com o aumento da demanda, novas linhas de transmissdo tém que ser
construidas e interconectadas, de preferéncia nos sistemas existentes, por exemplo.
Essa interconexao influencia as agdes de despacho de energia, monitoradas e realizadas
por meio dos operadores de sistemas de transmissdo (TSO, do inglés transmission
system operator). No Brasil, essas agdes sdo determinadas pelo Operador Nacional
do Sistema (ONS). Ja para o caso da geragdo renovavel centralizada e distribuida, a
volatilidade natural desse tipo de geragao afeta diretamente a previsao do despacho
econdmico de energia elétrica.
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Um sistema elétrico de poténcia, inserido na filosofia das redes elétricas inteli-
gentes, s6 € possivel onde exista um sistema de transmissao robusto. Para isso, alguns
pontos devem ser levados em consideracdo, como a observabilidade do sistema e
a aplicagdo de estratégias de monitoramento que possam agregar dados coletados,
aumentando a confiabilidade do sistema.

Para o aumento da observabilidade e confiabilidade dos sistemas de transmisséo,
pode-se citar, entre as agdes empregadas:

* A utilizagio de unidade de medigao fasorial (PMU, do inglés phasorial measu-
rement unit).

° A implementac¢do de sistema de monitoramento de rede ampla (WAMS, do
inglés wide area monitoring system).

* A implementacido de acdes contra ataques cibernéticos ao supervisorio SCADA.

* A utilizagdo de sistemas flexiveis de transmissdo em corrente alternada (Facts,
do inglés flexible alternating current transmission system).

Neste capitulo, iremos explorar esses topicos. No entanto, é necessario investigar
a importancia de um sistema ter uma maior observabilidade.

3.2 AOBSERVABILIDADE NOS SISTEMAS DE POTENCIA

Sistemas de poténcia sdo operados por operadores dentro de salas de controles. A
principal tarefa desses operadores é manter o sistema operando em seu estado normal
e seguro, enquanto as condi¢des de operagdo variam dinamicamente e diariamente
(Abur; Exposito, 2004).

Para que essa manutencdo seja alcan¢ada, em um primeiro momento, se faz
necessario um continuo monitoramento das condi¢des do sistema por meio da
aquisicao de medidas de todas as suas partes. Em um segundo momento, devem-se
determinar as condi¢des do estado de operacio do sistema e, por fim, determinar se
agOes preventivas devem ser tomadas para evitar que o sistema deixe de operar em
suas condi¢des normais. Essa sequéncia é referida como analise de seguranca (Abur;
Exposito, 2004). O estado de operagdo de um sistema em um determinado instante
de tempo pode ser determinado pelo conhecimento da topologia do sistema e dos
fasores de tensao complexos de todas as barras deste. Para que esses dados sejam
disponibilizados, equipamentos de medigdo em campo devem ser empregados.

Inicialmente, as subestagdes de energia elétrica eram equipadas com dispositi-
vos denominados unidades de controle terminal (RTU, do inglés remote terminal
units), que coletavam diversos tipos de medidas de campo e eram responsaveis por
transmiti-las aos centros de controle. Posteriormente, esses dispositivos come¢aram
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a ser substituidos por dispositivos eletronicos inteligentes (IED, do inglés intelligent
electronic device) e, nos dias atuais, pelos PMU. Os trés tipos de dispositivos citados
aqui ainda podem ser encontrados em subesta¢des nos dias de hoje, e conectados a
uma drea de redelocal (LAN, do inglés local area network) juntamente com um siste-
ma supervisério (SCADA), que faz toda a interliga¢ao das medidas coletadas com o
computador que ird processa-las. Medidas como dados de fluxo de carga, magnitudes
de corrente e tensao, informagdes sobre geragao e status de chaves de manobra estao
entre as diversas medidas que podem ser coletadas por esses dispositivos.

No entanto, nem sempre todas as medidas coletadas pelos dispositivos supraci-
tados estdo sempre disponiveis ou sdo transmitidas de maneira correta. Isso ocorre
por diversos motivos. Dentre eles, pode-se citar: falhas na transmissido de dados
telemedidos; erros naturais encontrados nos medidores; ataques cibernéticos; e
ruidos na comunicagdo. Outro fator que deve ser considerado é que nem sempre é
viavel obter todos os dados de todos os pontos de sistema. Isso se deve ao elevado
custo financeiro envolvido, desde a aquisi¢do até a manutencéo dos medidores. Dessa
maneira, a observabilidade do sistema pode ser prejudicada caso a¢gdes ndo sejam
tomadas para evitar as falhas citadas.

Para que isso seja minimizado e evitado, os dados recebidos sdo processados por
meio da técnica de estimagdo de estados, para que erros grosseiros sejam detectados
e excluidos do conjunto de dados recebidos pelo centro de operagdes.

Ap0s o processamento pela técnica de estimacéo de estados, os dados do sistema
sdo, entdo, enviados a um gerenciador de sistema de energia (EMS, do inglés energy
management system), para que o estado do sistema seja analisado e agdes como
contingenciamentos, despacho econémico de cargas, ajustes na gerac¢ao de energia
ativa e/ou reativa, fluxo de carga 6timo e previsao de demanda de poténcia ativa,
caso necessarias, sejam tomadas.

Segundo Abur e Exposito (2004), a aplicagdo da técnica de estimagao de estados
envolve as seguintes fungdes:

* Processamento de topologia: retine dados referentes as posi¢gdes dos contatos
de disjuntores de poténcia e chaves de manobra e configura de maneira online
a topologia do sistema.

* Analise de observabilidade: determina se a solu¢do encontrada pelo estimador
de estados para todo o sistema pode ser obtida utilizando-se o conjunto de
dados disponiveis por meio das medi¢oes. Identifica trechos do sistema que
nao sdo observaveis e os ilhamentos observaveis do sistema, caso existam.

* Solucdo por estimagdo de estados: determina a estimacéo otimizada para o es-
tado do sistema, composto por tensdes complexas das barras do todo o sistema,
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baseado no modelo dos pardmetros fisicos do sistema e nos dados reunidos por
meio das medi¢des disponiveis.

* Processamento de dados ruins: detecta a existéncia de erros grosseiros no con-
junto de medidas. Identifica e elimina medidas ruins disponibilizadas, desde
que exista redundancia das medidas disponiveis.

* Processamento de erros de parametros e estrutural: estima os diversos parame-
tros do sistema, como os da linha de transmissdo, da mudanca de tap de trans-
formadores, parametros de capacitores shunt e de reatores. Detecta erros estru-
turais na configuragdo da rede e identifica erros nas informagoes do status de
disjuntores, desde que haja redundéancia nas medidas disponibilizadas.

Um dos problemas usualmente encontrados na utilizagdo da técnica de estimacao
de estados é a falta de redundéncia dos dados disponibilizados pelos medidores em
campo. Diversos estudos tém sido realizados para o desenvolvimento e a aplicacao
de métodos e técnicas, matematicas e computacionais, com o intuito de se criarem
pseudomedidas de cargas, levando-se em consideragdo medidas fasorias sincroni-
zadas e medidas SCADA. Apesar dessa andlise mais avangada fugir ao escopo deste
livro, recomenda-se ao leitor que se interessar a consulta ao trabalho desenvolvido
por Fantin (2016).

Um exemplo da necessidade de maior monitoramento de sistemas de poténcia é
apresentado a seguir.

3.2.1 Desligamento da UHE Coaracy Nunes e do Sistema Amapa

No dia 3 de novembro de 2020, 90% da populacido do Estado do Amapa ficou por
22 dias com fornecimento limitado de energia. Esse fato decorreu de uma falha que
culminou no desligamento dos transformadores de 230/69/13,9 kV da SE Macapa,
tendo sequéncia o desligamento da UHE Coaracy Nunes e do Sistema Amapa aten-
dido pela referida subestagdo. As informagdes contidas aqui foram extraidas de ONS
(2020). A Figura 3.1 mostra o diagrama esquematico da area envolvida na perturbagéo.



Inteligéncia artificial aplicada as smart grids 57

3,6,7 Area Amapa

S -

Figura3.1 Diagrama esquematico da area envolvida na perturbagao.
Fonte: modificada de ONS, 2020.

Aslocalizagdes dos eventos sdo mostradas na Figura 3.1. A sequéncia dos eventos
se deu da seguinte maneira:

1. A perturbagao teve inicio com o desligamento automatico do transformador
TR1 230/69/13,8 kV da SE Macapa, devido a um curto-circuito interno. Houve
incéndio no referido transformador, resultando na sua perda total.

2. Em sequéncia, ocorreu o desligamento automatico do transformador TR3
230/69/13,8 kV, também da SE Macap4, devido a sobrecarga. Por consequéncia,
ocorreu o ilhamento de toda a carga do Amapa alimentada pela SE Macapa e a
UHE Coaracy Nunes. Existia um terceiro transformador na SE Macapa de 150
MVA, o TR2 230/69/13,8 kV. Porém, este encontrava-se em manutencao desde
30/12/2019, devido a uma explosdo na bucha da fase A de 69 kV, o que ocasio-
nou vazamento de dleo.

3. Alguns segundos apos a perda do transformador 230/69/13,8 kV da SE Ma-
capd, ocorreu o desligamento automatico da UHE Coaracy Nunes, com 37 MW
de geracdo, e a interrup¢do de 242 MW de carga da Companhia Elétrica do
Amapa (CEA), afetando a capital Macapa.

4. As20h51, ocorreu o desligamento automatico das LT 230 kV Laranjal/Macap4
Cl e C2 e LT 230 KV Ferreira Gomes/Macapa C1, causado por curto-circuito
monofasico na barra B2 de 230 kV da SE Macapa.
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5. As 22h55, ocorreu a energizagao do transformador TR3 230/69/13,8 kV da SE
Macapa, entretanto, logo em seguida, antes da retomada de carga, ocorreu o seu
desligamento automatico pela sua protegdo diferencial devido ao aparecimento

de um curto-circuito na fase B.

recomposicdo fluente da area Coaracy Nunes.

As 21h11, foi ligada e desligada em seguida a UG02 da UHE Coaracy Nunes.
As 23h59, foi ligada a UG02 da UHE Coaracy Nunes, iniciando o processo de

Um resumo da sequéncia de eventos considerando sequéncia de desligamentos
e protecdes atuadas é mostrado na Tabela 3.1.

Tabela3.1

Sequéncia de desligamentos automaticos

Instante TO = 20h48min16.689s - Inicio da perturbagdo com a incidéncia de um curto-circuito na fase B do
transformador TR1230/69/13,8 kV da SE Macapa

Sequéncia de desligamentos e protegdes atuadas

Instante Instalagédo LT ou equipamento Protegdo atuada Observagoes
TO =20h48min16.689s - Curto-circuito na fase B do transformador TR1230/69/13,8 kV da SE Macapéa
T1=TO+78ms SE Macapé 230 kV TR1230/69/13,8kV Diferencial (87T) +relé
, Buchholz (63)
SE Macapa 69 kV
T2=TO+2190s SE Macapé 230 kV TR3230/69/3,8kV Sobrecorrente de fase Durante sobrecarga

temporizada do lado de
AT (51AT)

T2 =20h48min18.879s - llhamento de parte do Sistem

a Macapa com a UHE Coaracy Nunes

T3=TO+4190s SE Macapéa 230 kV SvVC Fungao de controle Perda de servigo auxiliar
T4=T0+82s UHE Coaracy Nunes uG2 Subfrequéncia (81U) 56Hz-2s
T5=TO+11.2555s UHE Coaracy Nunes UG3 Protegao de
sobrecorrente de fase
com controle por tensao
(510)
T6=T0+12190s SE Macapa 69 kV LT69kV Macapa Il Subtensao (27) 05Vn-10s
SE Macapa 69 kv LT 69 kV Santa Rita
SE Macapa 69 kV LT69kV Santana
T7=TO+1min46409 ms | UHE Ferreira Gomes UG1 Protegdo mecanica Perda de servigo auxiliar

T8 =20h51min58.237s - C

urto-circuito nafase C da Ba

rra2-230kV da SE Macapa

(TO+3min41548s)

T9=T8+50ms SE Macapéa 230 kV Barra1-230kV Diferencial de Barras Atuagdo ndo seletiva
(230kV)
Barra2-230kV
TI0=T8+65ms SE Ferreira gomes LT230kV Macapa RxTDD mantido
230kV
T11=T8+393ms UHE Cachoeira IG3 SEP Alivio de geragéo por
Caldeirdo sobrefrequéncia
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Tabela3.1 Sequéncia de desligamentos automaticos

Instante TO = 20h48min16.689s - Inicio da perturbagao com a incidéncia de um curto-circuito na fase B do
transformador TR1230/69/13,8 kV da SE Macapa

T12=22h55min15.529 s - Curto-circuito na fase B do transformador 230/69/13,8 kV da SE Macapa

T13=T12+83ms SE Macapa 230 kV TR3230/69/13,8kV Diferencial (87T) +relé Curto-circuito fase B
Buchholz (63)

SE Macapé 69 kV

Fonte: ONS, 2020.

Como pode ser visto na Tabela 3.1, uma série de prote¢des atuaram na tentativa
de proteger os elementos presentes no sistema e restabelecer a energia, de forma
segura para o sistema.

Apesar de ndo ter sido considerada como uma das causas para a interrup¢io
do fornecimento de energia elétrica, o relatério do ONS indica que houve falha na
protecdo diferencial das barras da SE Macapa 230 kV, que ndo apresentou a correta
seletividade na eliminagdo da falha da Barra 2 ocorrida em 3 de novembro de 2020.

Outra falha indicada pelo relatério em que foi identificado falha de operacio
de protegdo, foi a abertura do terminal de Ferreira Gomes da LT 230 kV Macapa/
Ferreira Gomes. Segundo o ONS, esse terminal abriu e houve bloqueio indevido de
seu disjuntor, quando da atuagdo da protegdo diferencial de barras da SE Macapa
230 kV. Nesse caso, a falha ocorreu na origem do sinal recebido de time division
duplex' (TDD).

Por fim, outras falhas que puderam ser identificadas estavam relacionadas a
falha ou falta de dados de supervisio, analdgicos e digitais, das usinas geradoras e
a dificuldade em se transportar grandes transformadores pela regido de mata do
Estado do Amapa.

Uma vez que a principal falha se deu na queima de um transformador de 150
MVA por curto-circuito interno, uma solugdo seria substituir esses grandes trans-
formadores por bancos trifasicos, com 3 transformadores monofasicos de 50 MVA
cada um, resultando em processos de manuten¢des mais eficientes e aumentando a
confiabilidade do sistema, uma vez que, caso ocorra dano em algum transformador
do banco, os remanescentes podem continuar alimentando o sistema, respeitando-se
o seu limite de poténcia.

A melhora da observabilidade de um sistema, aliada a melhora na qualidade, na
quantidade e nos tipos de dados a serem disponibilizados por telemedidores, pode
ser alcancada por meio dos PMU.

1  Técnica aplicada a multiplexagdo temporal aos sinais de comunicagdo em ambos os sentidos.
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3.3 UMBREVE HISTORICO SOBRE A UNIDADE DE MEDIGAO FASORIAL

A necessidade de medidas sincronizadas em um sistema de poténcia levou um grupo
de pesquisas da Virginia Tech, liderado pelo professor Phadke (2002), a desenvolver
a maior parte da tecnologia inicial do PMU. O conceito de PMU foi concebido para
aaplicagdo em projetos de protegdo de sistemas, para o desenvolvimento de um relé
de falta de longa distancia.

No comeco das pesquisas, nos anos 1960, os computadores disponiveis ndo eram
nem rapidos nem baratos o suficiente para permitir o desenvolvimento de um relé
de protecido totalmente computadorizado. Porém, entre as décadas de 1970 e 1980,
grandes avangos foram alcangados no desenvolvimento de algoritmos computacio-
nais com aplicag¢do a todos os equipamentos de poténcia e sistemas (Phadke, 2002).

Foi nessa época que o relé de distancia, baseado na teoria de componentes simé-
tricas, foi desenvolvido. Por meio do desenvolvimento de um algoritmo baseado nas
medidas de sequéncia positiva, negativa e zero, de tensdo e corrente de um sistema
em uma linha de transmisséo, verificou-se que com somente uma equa¢io era pos-
sivel determinar a localizagdo de faltas, para todas os tipos de faltas, em um sistema
elétrico de poténcia (Phadke, 2002).

Uma das inovagdes apresentadas foi a utilizagdo de um algoritmo recursivo para
calcular as componentes simétricas de tensio e corrente elétricas por meio da transfor-
mada discreta de Fourier para componentes simétricas (SCDFT, do inglés symmetrical
component discrete fourier transform). Verificou-se que, com a precisdo da técnica de
medi¢do de componentes simétricas desenvolvida e com a rapidez da resposta, que
era de um ciclo da frequéncia fundamental do sinal medido, essas medidas poderiam
ser de interesse para serem aplicadas em outras dreas. O desenvolvimento dessa
técnica possibilitou que as medidas coletadas ao longo de um sistema pudessem ser
sincronizadas (Phadke, 2002).

O préximo passo verificado era que se os dados medidos em dois pontos dife-
rentes fossem sincronizados precisamente, e os tempos absolutos do processo de
amostragem fossem gravados, entdo, seria possivel enviar as amostras dessas medidas
acompanhadas de um time stamp?* para um local remoto. Apos isso, bastava alinhar
todos os time stamps de todas as medidas recebidas de diferentes partes do sistema
para se obter medidas de sequéncia positiva a cada poucos ciclos. Essas informagdes
se tornaram mais precisas com o desenvolvimento do sistema de posicionamento
global (GPS, do inglés global positioning system). E por fim, em 1988, o primeiro
protétipo do PMU foi desenvolvido (Phadke, 2002).

2 Time stamp é uma sequéncia de caracteres ou informagio codificada que identifica quando um evento
ocorreu, em geral fornecendo a data e a hora do evento.
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3.3.1 Conceitos gerais sobre PMU

Sistemas elétricos de poténcia em todo o mundo estdo enfrentando um periodo
significativo de mudangas. Um dos principais impulsionadores dessas mudangas é
a geragdo de energia elétrica por meio de fontes renovaveis de energia. Como ja ci-
tado, com o desenvolvimento tecnoldgico e a facilidade ao acesso dos consumidores
a esse tipo de geragdo, denominada distribuida, observam-se mudangas a natureza
operacional dos sistemas elétricos.

Os sistemas elétricos, originalmente projetados levando-se em consideragio so-
mente a previsao da demanda de cargas elétricas, agora enfrentam o desafio da insergao
da geragdo distribuida. Se, por um lado, a previsdo de cargas é um processo simples
até certo ponto, podendo ser utilizadas ferramentas estatisticas para tal, mesmo que
com algum erro de precisao, por outro, a previsdo da geragdo de energia elétrica
por meio de fontes renovaveis ndo é uma tarefa facil. A corre¢do em tempo real da
operacdo do sistema de acordo com a varia¢do diaria da demanda pode ser realizada
de maneira satisfatoria. Isso se deve ao fato de que, por meio da geragao centralizada
em grandes plantas, o controle e o ajuste da energia gerada, ativa e reativa, pode ser
feito de uma maneira mais facil, além do fato de que uma planta centralizada abas-
tece grande parte de um sistema elétrico. No entanto, quando a geracao distribuida
é inserida, seu controle e previsdo se tornam complexos. Isso acaba por mudar a
infraestrutura dos sistemas e os requisitos para o seu monitoramento e automacao.

Esse cenario faz nascer a necessidade de novas solugdes e tecnologias, por exemplo
o armazenamento de energia, programas de responsabilidade pelo lado da demanda,
dentre outras.

De maneira geral, a operagdo dos sistemas elétricos de poténcia estd ficando
cada vez mais complexa e requer tecnologias mais avancadas de monitoramento e
automagdo (Monti; Muscas; Ponci, 2016).

Enquanto as linhas de transmissdo vém empregando um monitoramento mais
avangado ha algum tempo, as redes de distribuigdo estdo comegando a ficar mais
sofisticadas do que no passado. O principal agente causador dessa necessidade é a
geracdo distribuida conectada a média e a baixa tensdo.

Um monitoramento mais avancado para o sistema elétrico de poténcia implica
basicamente dois pontos: novos algoritmos e novas tecnologias empregadas em
medidores de grandezas elétricas.

A tecnologia trazida pelas unidades de medigdes fasoriais (PMU) se encaixam
no segundo ponto supracitado. Essa tecnologia introduz, basicamente, dois novos
conceitos fundamentais que ndo estavam presentes, de uma maneira geral, nos sis-
temas de poténcia (Monti; Muscas; Ponci, 2016):
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* O conceito de medidas sincronizadas, caracterizadas pela precisdo de data e
hora (time tags).

* O conceito de medidas que vdo além da simples ideia da raiz média quadratica
(RMS) e trazem informagdes diretas sobre a fase entre tensio e corrente elétri-
ca.

Uma vez que a dindmica dos sistemas de poténcia vem se modificando e aumen-
tando a necessidade de ser operado proximo ao seu limite, fica evidente a necessi-
dade de se ter um conhecimento maior dos valores das fases, sendo essencial para a
estabilidade do sistema como um todo.

Os PMU séo dispositivos de medicio capazes de extrair ndo sd a amplitude, mas
também a fase de um parametro elétrico senoidal. A fase é estimada com base em uma
referéncia de tempo global coordenada (UTC, do inglés coordinated universal time),
geralmente selecionada de acordo com o sistema de GPS que disponibiliza uma con-
fiavel sincronizagdo de medidas de diferentes pontos para o mesmo instante de tempo.

Esses dispositivos sdo capazes a medir fasores, frequéncia e a taxa de variagdo
de frequéncia (ROCOF, do inglés rate of change of frequency) de sinais elétricos de
tensdo e corrente em sistemas de poténcia, utilizando uma fonte de sincronizagédo
para marcar cada medida com o seu instante de leitura correspondente. A Figura 3.2
mostra o principio do PMU.
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Figura3.2 Principio do PMU.
Fonte: Kabalci; Kabalci, 2019.

A Figura 3.2 mostra que o PMU possui entradas analdgicas e uma interface de
aquisicdo de dados para a comunicacdo com um microcontrolador. Um receptor
do sinal de GPS e um phase locked loop (PLL) garantem a sincronizagdo de todo o
sistema com um time stamp de acordo com o UTC.
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Os PMU transmitem pacotes de conjuntos de dados, em forma de time stamps,
por meio de canais de comunicag¢do, sob protocolos padrdes do IEEE (Institute of
Electrical and Electronic Engineers) com um atraso de cerca de 20 ms. As medidas sdo
atualizadas em um intervalo entre 20 e 100 ms (Buchholz, 2014). Com a flexibilizacao
e a maior disponibilidade e qualidade de dados, o monitoramento de grandes areas
do sistema de poténcia tem se tornado mais acessivel, possibilitando uma maior
observabilidade e aumentando, por consequéncia, sua confiabilidade e seguranca.

34 SISTEMAS DE MONITORAMENTO DE AREAAMPLA (WAMS)

Operadores dos modernos sistemas de transmissdo tém por objetivo principal o
gerenciamento de sistemas de alta tensdo garantindo sua operagdo com seguranga,
qualidade e custo-beneficio ao longo do tempo. Isso é feito por meio de uma série
de analises, devidamente implementadas on e off line (Vaccaro; Zobaa, 2016). Essas
agOes requerem maior disponibilidade de dados do sistema para que a previsao do
seu comportamento seja realizada, considerando sua dindmica e suas condi¢des de
operagao. Caso a seguranga de operagdo do sistema seja comprometida, as devidas
medidas devem ser tomadas para garantir sua operacdo estavel e dentro dos limites
exigidos pelas normas vigentes determinadas pelos reguladores dos sistemas de
energia elétrica de cada pais.

Porém, nem sempre é tdo simples implementar essas medidas, por dois motivos
basicos (Vaccaro; Zobaa, 2016):

* Pela complexidade que envolve a dindmica do sistema e a dificuldade em se
preverem seu comportamento.

* DPelas limitagoes tecnologicas dos sistemas supervisdrios de controle e aquisi¢ao
de dados (SCADA).

Por essas razdes, os sistemas de monitoramento de area ampla (WAMS, do inglés
wide area monitoring systems) estdo recebendo grande atengdo nos ultimos tempos.
Esses sistemas se utilizam de sofisticados medidores (PMU), cujas caracteristicas ja
foram detalhadas na secio anterior.

Um WAMS é um tipico controle de uma area da rede na qual a comunicagéo entre
sensores, atuadores e controladores é realizada por meio do compartilhamento de
uma banda digital limitada de uma rede de comunicacéao. Sistemas de protecao de
area ampla buscam aumentar o nivel de interoperabilidade em uma area ampla, por
meio do gerenciamento apropriado das protegdes pertencentes a ela. De acordo com
Vaccaro e Zobaa (2016), um sistema de monitoramento, protecio e controle de area
ampla (WAMPAC, do inglés wide area monitoring protection and control system) é o



64 Transmissdo de energia e as redes inteligentes

termo que se usa para descrever um sistema de area ampla que tem implementado
as funcionalidades de monitoramento, protecio e controle.

O WAMS nada mais é do que um conceito de supervisiao e monitoramento moder-
no, que possui medidores de avancada tecnologia (PMU)), ferramentas de informagao
e avan¢ada infraestrutura operacional, cujo objetivo é gerenciar e compreender o
crescente comportamento complexo dos sistemas elétricos de poténcia.

A Figura 3.3 mostra os principais subprocessos essenciais existentes em um WAMS.

Aplicagbes

de dados
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\'p7)

‘[‘ﬂ-
: -
wireless Fibra
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Transmissao de dados

Figura3.3 Subprocessos essenciais de WAMS em um sistema de poténcia.
Fonte: elaborada pelo autor.

Como pode ser visto na Figura 3.3, um WAMS consiste basicamente em trés
subprocessos: (i) aquisicdo de dados (recursos oferecidos relacionados aos dados
coletados); (ii) transmissdo de dados (sistema de comunicagdo); e (iii) aplicacdes
(processamento de dados).

Em relagdo aos recursos oferecidos relacionados aos dados coletados, em um
WAMS, os dados podem ser do tipo operacionais ou ndo operacionais. Os dados
operacionais sdo dados que incluem medidas instantaneas de tenséo e corrente elé-
tricas (magnitudes e fase), posi¢do dos contatos de disjuntores, entre outros, que sdo
transmitidos continuamente aos centros de operacio. Ja os dados ndo operacionais
sao dados que incluem as gravagoes e logs de multiplos eventos, como uma série de
faltas, flutuagdes de poténcia, distirbios e descargas atmosféricas, que sdo transmiti-
dos em intervalos de tempo especificos ou de acordo com alguma condigdo imposta
(Vaccaro; Zobaa, 2016).

Os canais de comunicagdo, protocolos padrdes e tecnologias empregadas em
WAMS serdo abordados no Capitulo 8.

As agbes possibilitadas pelo emprego de uma estrutura WAMS sao derivadas do
processamento dos dados medidos e transmitidos, de acordo com as limitacdes desses
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dados e com a tecnologia empregada nas infraestruturas do centro de controle e de
automagao do sistema. Essas funcionalidades podem ser aplicadas na geragéo, trans-
missao e distribui¢do. Na transmissdo e subtransmissao, as aplicacdes sio implemen-
tadas por meio de um conjunto de ferramentas computadorizadas (EMS). A Tabela
3.2 mostra uma comparacio entre as principais aplica¢cdes convencionais (mas nao
limitadas a essas) do EMS com e sem uma estrutura WAMS (Vaccaro; Zobaa, 2016).

Tabela3.2 Funcionalidades de um EMS com e sem o emprego de WAMS

Aplicagdes EMS
Sem WAMS Com WAMS

Estimagdo de estados X X
Fluxo de poténcia X X
Fluxo de poténcia étimo X X
Previsdo de cargas X X
Despacho econdémico de cargas X X
Plataforma integrada de dados fasoriais X
Monitoramento e analise dindmica X

de dreaampla

Gravagdo e replay de disturbios X
sincronizados

Anélise de oscilagdes de baixa X
frequéncia online

Previsdo e alerta de estabilidade de angulo X
de torque de gerador

Estimador de estados baseados em X
medidas PMU

Suporte para anélises de faltas X
Monitoramento de cargas do sistema com X

maior detalhamento

Monitoramento dinamico do efeito térmico X
dos condutores de linhas de transmissao

Ferramenta de suporte para a restauragao X
do sistema de poténcia

Fonte: traduzido de Vaccaro; Zobaa, 2016.

Pode-se concluir que modernos EMS séo sofisticados desde o hardware ao software.
Outro importante elemento constituinte de uma WAMS é o concentrador de
dados fasoriais (PDC, do inglés phasor data concentrator). O PDC é um dispositivo
capaz de receber pacotes de dados, contendo medidas de PMU instalados em pontos
diversos do sistema, sob protocolos padrdes especificos de comunica¢do (protocolo
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IEEE C37.118) (Monti; Muscas; Ponci, 2016). A Figura 3.4 mostra as funcionalidades
de um PDC.
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Figura34 Funcionalidades de um PDC.
Fonte: elaborada pelo autor.

O papel do PDC em um sistema de medigéo distribuida pode variar de acordo com
o interesse do operador do sistema. Os PDC podem ser utilizados para armazenar
todas os dados enviados pelos PMU em campo. Nessa funcido, os PDC coletam dife-
rentes fluxos de dados de diferentes PMU e verificam se as medi¢des sdo validas; em
seguida, armazenam toda a informagdo em um banco de dados para analises futuras.

Outra fungdo que os PDC podem assumir estd relacionada as andlises feitas em
tempo real. Nessa funcéo, o papel dos PDC é alinhar todas as medic¢des feitas, uti-
lizando-se para tanto o time stamp presente em cada mensagem de dados (Monti;
Muscas; Ponci, 2016).

Outro ponto importante para se ter uma maior observabilidade pode ser encon-
trado em congestionamentos que possam vir a ocorrer em linhas de transmissao.
De maneira a reconhecer, em tempo real, congestionamentos e condi¢des perigosas
que possam Vir a ocorrer nos sistemas elétricos de poténcia, é necessario estimar o
estado atual e possivel em um curto prazo no futuro. Para isso, previsdes de geracao,
demanda de poténcia ativa e reativa devem ser realizadas para garantir a minimizagao
nos erros dos dados previstos. Uma visdo geral sobre um gerenciador avangado de
congestionamento é mostrado na Figura 3.5.
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Figura3.5 Visdo geral de um sistema inteligente de gerenciamento de congestionamento.
Fonte: Buchholz, 2014.

A Figura 3.5 mostra as partes envolvidas em um sistema inteligente para o moni-
toramento de congestionamento. Pode-se ver que a atuagdo mais rapida desse sistema
se encontra na adaptagdo da protegdo, que sera comentada com maiores detalhes na
Subsegdo 3.6. A segunda resposta mais rapida se da na parte de monitoramento e
protecdo de area ampla. A andlise de dados e previsdes do estado do sistema neces-
sita de um tempo maior, dada a quantidade de dados que devem ser processados.
Ja as condi¢des de operacdo das linhas de transmissdes possuem um tempo maior
de transmissdo de dados, porque, na maioria das vezes, as condi¢des climaticas nao
se alteram de maneira brusca, além de ser possivel obter previsdes do tempo para
determinadas regides com certa facilidade.

3.5 SISTEMASUPERVISORIO DE CONTROLE E AQUISICAO
DE DADOS (SCADA)

Os processos de automagdo podem ser encontrados em diversos setores, como o
industrial, o elétrico, em residéncias, entre outros. A terminologia SCADA geral-
mente é utilizada quando o processo a ser controlado faz parte de uma extensa area
geografica, por exemplo, os sistemas elétricos de poténcia.

Sistemas SCADA sdo definidos como um conjunto de equipamentos que irdo
fornecer a um operador, em uma localizagdo remota, informagéo suficiente para
que sejam determinadas as condi¢des de operagdo de um determinado equipamento
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ou um processo, sem que o equipamento ou processo se faca fisicamente presente
(Thomas; McDonald, 2015).

Os sistemas SCADA possuem trés principais fung¢des: aquisicdo de dados, controle
supervisdrio, controle e display de alarme. Seu hardware inclui uma unidade terminal
master (MTU, do inglés master terminal unit) localizada no centro de controle, uma
unidade remota que consiste em uma RTU, ou um controlador légico programavel
(PLC, do inglés programmable logic controller), ou um IED. Um sistema de comu-
nicagdo possibilita a comunicagdo entre as partes remotas e o centro de controle
(Vaccaro; Zobaa, 2016).

Em um sistema SCADA, os RTU recebem comandos para operarem pontos de
controle, ajustarem niveis de saida e responderem a solicitagdes. Estes dispositivos
obtém todos os dados de campo de diferentes equipamentos, processam e transmitem
esses dados para a MTU (NCS, 2004). Atualmente, os RTU estdo sendo substitui-
dos por IED, como exemplo, os PMU. Esses sistemas possuem ainda uma interface
homem-maquina que facilita a interacéo entre a MTU e os operadores ou usuarios
do SCADA.

As fungdes basicas do SCADA incluem aquisi¢do de dados, controle remoto, in-
terface homem-maquina, andlise de dados histéricos e relatdrios impressos, que sao
comuns na gera¢ao, transmissao e distribui¢ao (Thomas; McDonald, 2015).

Na geragdo, a aplicagdo do sistema SCADA pode ser realizada no controle auto-
matico da geragdo, no calculo para despacho econdmico, na previsio de demanda
de curto prazo, entre outros. Na transmissdo, as aplica¢des podem ser realizadas
para a configuracao da topologia da rede, para a estimagao de estado, para analise de
contingéncias, para o fluxo de carga trifdsico balanceado, entre outras. Por fim, na
distribuicdo, as aplicacdes podem ser feitas para identificacdo de faltas, isolamento
e servigo de restauragdo, configuragdo da rede, controle de poténcia ativa e reativa,
controle do fator de poténcia, previsio de demanda de curto prazo, entre outras
(Thomas; McDonald, 2015).

3.5.1 Arquiteturas de sistemas SCADA

Os sistemas SCADA tém evoluido juntamente com a modernizag¢ao e a sofisticagao
de tecnologias computacionais. Basicamente, sistemas SCADA podem ser divididos
em trés tipos de arquitetura (NCS, 2004):

* Primeira geragao: monolitica.
* Segunda geracao: distribuida.
*  Terceira geragao: em rede.



Inteligéncia artificial aplicada as smart grids 69

A primeira geragdo desenvolvida era centrada no conceito computacional, em
geral centralizada, da utilizagido de um mainframe. Como resultado, sistemas SCA-
DA eram auténomos, sem qualquer conectividade virtual com outros sistemas. Era
utilizado um cabo por sinal que se desejava monitorar. Esses cabos eram agrupados
em canais, saindo do equipamento, passando pela area externa da subestacido até a
sala de controle. O RTU utilizava um multiplexador para a aquisi¢cdo de sinais e o
convertia a sequéncia de sinais amostrados em bitmaps, os quais eram transferidos
ponto a ponto até o centro de controle. A Figura 3.6 mostra esse tipo de arquitetura.

Mainframe

9T

Figura3.6 Primeira geracdo de arquitetura SCADA.
Fonte: modificada de NCS, 2004.

A segunda geragdo de sistemas SCADA teve por vantagem o desenvolvimento
em melhora na redugdo de escala de sistemas e da tecnologia de area de rede local
(LAN, do inglés local area network). A tecnologia LAN permitiu a aplica¢dao de um
processo distribuido por meio de multiplos agentes (NCS, 2004). Cada um desses
processos poderia ter uma destinacio diferente, desde processos para a operagéo de
interfaces, provendo interface homem-maquina em esta¢des de opera¢ao, até pro-
cessos de comunicagdo envolvendo RTU. As redes que conectavam esses sistemas
individuais eram, geralmente, baseadas em protocolos LAN, sem a capacidade de
ultrapassar os limites do ambiente local. A Figura 3.7 mostra esse tipo de arquitetura.
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Figura3.7 Segunda geragéo de arquitetura SCADA.
Fonte: modificada de NCS, 2004.

Ambas as arquiteturas de primeira e segunda geracdes possuiam limitagdes rela-
cionadas aos protocolos de comunicagéo utilizados pelos seus desenvolvedores. Isso
impossibilitava ou limitava a comunicacdo dos sistemas SCADA com outros tipos
de trafego de rede (NCS, 2004).

A terceira e mais atual geragdo de sistemas SCADA ¢é parecida com a segunda
geracgdo, com a diferenga principal de ser um sistema de arquitetura aberta, ndo
sendo mais limitada a restritos protocolos de comunicagdo. A grande mudanga feita
na terceira geragao ¢ a utilizagdo de padrdes e protocolos de comunicagao abertos,
sendo possivel distribuir as funcionalidades SCADA por meio de uma WAN, e nio
somente de uma LAN.

A implementagdo da comunicagédo de sistemas SCADA por meio de protocolos
WAN, como exemplo o protocolo de internet (IP), possibilitou que uma porgao da
estagdo master, responsavel pela comunica¢ao com os equipamentos em campo,
torne-se separada de toda a estagdo master propriamente dita. A Figura 3.8 mostra
esse tipo de arquitetura.
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Figura3.8 Terceira geragdo de arquitetura SCADA.
Fonte: modificada de NCS, 2004.

Uma vez que a terceira geragdo tem a capacidade de distribuir o processo por lo-
cais fisicamente separados, torna-se possivel construir um sistema SCADA que pode
sobreviver a uma perda total de comunicacio em qualquer um dos locais que fazem
parte da arquitetura do sistema. Esse fato se torna uma vantagem para organizagoes
que utilizam primordialmente sistemas SCADA.

3.5.2 Seguranga cibernética e sistemas SCADA

Com a evolugéo dos sistemas SCADA em dire¢do a protocolos de comunicagdo mais
abertos, possibilitando a industria a integraliza¢ao de varios sistemas de maneira mais
facil, aliado a utilizagdo de protocolos de transmissdo e controle de dados TCP/IP e
ethernet, os riscos de seguranca relacionados ao acesso de pessoas ndo autorizadas a
estes sistemas SCADA tém aumentado. De acordo com o relatério técnico NCS TIB
04-1, publicado pela National Communications System (2004), a seguranca de uma
rede industrial pode ser comprometida de varias maneiras ao longo do sistema, e é
mais facilmente comprometida no host> do SCADA ou no nivel da sala de controle.
De acordo com o NCS (2004):

Os computadores SCADA que registram dados em alguns repositérios de

banco de dados de back-office* devem estar na mesma rede fisica que os

3 Qualquer maquina ou computador conectado a uma rede, podendo oferecer informagdes, recursos,
servicos e aplicagdes aos usudrios ou outros nos na rede.

4  Sistema voltado para o gerenciamento de fungdes e atividades sem que o cliente tenha conhecimento ou
contato direto.
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sistemas de banco de dados de back-end® ou ter um caminho para acessar

esses sistemas de banco de dados. Isso significa que ha um caminho de volta

aos sistemas SCADA e, eventualmente, aos dispositivos finais por meio de

sua rede corporativa.

A Tabela 3.3 resume os riscos e os impactos em sistemas SCADA por ataques
cibernéticos (NCS, 2004).

Tabela3.3 Resumo de riscos e impactos causados por ataques cibernéticos em sistemas SCADA

danos aimagem
corporativa por
meio de exposigao
publica.

operacionais.

Negacao de Desligamento | Deseja desligaro Sistema SCADA 2 Habilidade 5minutos
servico dosistema servidor e causar trava e precisa ser deinundaro
uma situagao reiniciado. Quando servidorcom
imediata de osistema volta, ele chamadas
inoperabilidade. trava novamente. deTCP/IP,0
Os operadores enderego de
nao podem mais IPdo servidor
monitorar ou SCADAeo
controlar processos caminho parao
e osistema precisara servidor.
serdesligadoem
Ultimo caso.
Deletararquivos | Desligamento | Deseja desligaro Arquivos criticos 4 Enderegode 15 minutos
do sistema dosistema servidor e causar doservidore do IPdo servidor
(formato de uma situagao SCADA sao perdidos SCADA, caminho
baixo nivel e imediata de e os operadores para o servidor,
todos os drives inoperabilidade. nao podem mais permissoes para
locais) monitorar processos, deletararquivos.
controlar plantas ou
instalagdes.
Assumiro Ganhode Assume o controle | Maisaltoimpacto, 1 Enderego do 1hora
controle do controle dosistema SCADA | uma vez que IPdo servidor
sistema SCADA para causar dano o atacante SCADA, caminho
em sistemas pode modificar para o servidor, e
industriais, manualmente ou Trojan ou back
possibilitando acondigdes de door instalado.
impactos seguranga do
ambientais, sistema, outomaro
causando controle de plantas

5 Tudo o que da apoio as agdes do usudrio da maquina; por exemplo, informagdes trocadas entre banco

de dados e navegador.
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Tabela3.3 Resumode riscos e impactos causados por ataques cibernéticos em sistemas SCADA

Registrar Mineragéode | Coletar Impacto imediato Enderegodo 15 minutos
digitagoes, informagdes | informagdespara | baixo, masas IPdo servidor
nomes de ataques futuros. informagdes SCADA, caminho
Usurios, adquiridas podem paraoservidore
senhas, ajuste serutilizadas para mecanismo para
de operagao futuros ataques. agravagaode
de sistemas, teclas digitadas.
qualquer
informagao
operacional
Alteragdo de Adulteragdo Desejode Altoimpacto, Enderego do 45 minutos
pontos de de modificar dados umavezquea IP do servidor
dados oude informagdes | corporativos ou modificagdo do SCADA, acessoa
ajustes no dados de ajustes ajuste ou controle esses servidores,
sistema SCADA para adulterar de operagoes tem algum
processos. efeitos adversos conhecimento
em processos que do software
envolvem controle. SCADAe
Potencial efeito para operagao
condigao de parada interna.
de operagoes.
Registro de Mineragédode | Tentativade Baixo impacto Enderegodo 30 minutos
qualquer dado informagées | furtardados imediato, podendo IP do servidor
de operagao corporativos comprometer SCADAe banco
corporativa para vender para aimagemda dedadosde
para ganho concorrentes ou COrporagao caso 0s servidores.
pessoal ou para para chantagem. atacantes chamem
vender para atengdo para o fato
concorrentes de osistema estar
comprometido.
Modificagdo Desligamento | Causar perigo para | Operadores ndo Endereco do 45 minutos
de pontos de dosistema ainstalagdoou podem mais IP do servidor
dados nos empresa pormeio | confiarno sistema SCADAe acesso
graficos SCADA dodisparo falso SCADA levando aeles por meio
paraenganar dealarmes para os operadores a darededa
operadores odesligamento acreditarem que companhia.
sobre o controle daplantaou existe uma situagao
dosistemae instalagdo. de emergéncia na
que este precisa planta.
ser desligado

Fonte: traduzida de NCS, 2004.

3.5.2.1 Desenvolvimento de estratégias de seguranga para

sistemas SCADA
Para que uma companhia proteja a sua infraestrutura, ela deve tomar e desenvolver
medidas para uma estratégia de seguranca que envolve passos especificos de prote¢ao
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a qualquer sistema SCADA. Algumas dessas a¢des especificas sao elencadas e expli-
cadas em NCS (2004). Elas sdo destacadas e uma breve descri¢do de suas func¢des é
dada como segue:

* Roteador de borda e firewalls: firewalls propriamente configurados e coordena-
dos podem proteger senhas, enderegos de IP, arquivos, entre outros. No entan-
to, sem um sistema operacional robusto, atacantes podem penetrar diretamen-
te de maneira privada nas redes internas ou criar a condi¢do de negacio de
servigo.

* Servidores de proxy: é um servidor que age como um firewall, mediando o
trafego de dados e protegendo a rede e a internet.

* DPoliticas e procedimentos: constituem a base da politica de seguranga de in-
fraestrutura. Essas acOes incluem escolhas de senhas de maior complexidade e
diversidade de caracteres contendo simbolos, nimeros e letras em caixa alta.

*  Firewall SCADA: recomenda-se a utilizagdo de um firewall robusto para a pro-
tecdo dos sistemas SCADA, tanto pela parte interna da corporagao, quanto pela
parte do acesso a internet. Esta acdo prové duas camadas de firewall entre a
rede em que o sistema SCADA faz parte e a internet.

* Projeto de rede interna: redes em que sistemas SCADA fazem parte devem ser
segmentadas por IP, por meio da utilizagdo de switches inteligentes a técnicas
adequadas de submadscaras.

Para além das a¢des supracitadas, protecdes adicionais aplicadas ao servidor do
sistema operacional SCADA, a aplicagdes e funcionalidades SCADA e a procedimen-
tos e politicas para acesso ao supervisorio estdo entre as acdes recomendadas pelo
relatério da NCS (2004). A Figura 3.9 mostra um tipico “anel de defesas” de rede
corporativa e sua relacio com a rede SCADA.
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Figura3.9 Relacao entrerede de acesso corporativo e rede SCADA.
Fonte: NCS,2004.

3.6 AUTOMACAO DE SUBESTACOES

Nos modernos sistemas de poténcia, a necessidade de aplicacdo do conceito de redes
elétricas inteligentes tem trazido a necessidade de maior observabilidade em uma area
mais ampla dos sistemas aumentando sua confiabilidade, protecdo, controle, medi-
¢Oes e funcoes de alarme em subestagdes utilizando modernos IED (Bansal, 2019).

A automagio de subestacdes (SA, do inglés substation automation) envolve o
desenvolvimento de técnicas e sistemas de alarme para o monitoramento das gran-
dezas elétricas e condi¢cdes de operagao dos alimentadores, que chegam e saem das
subestagoes (SE), integrando o controle de tensao/poténcia reativa (VVC, do inglés
volt-var control), de maneira a otimizar o gerenciamento dos ativos (energia elétrica
comercializada) e aumentar a eficiéncia da manutengéo e operacio com minima
interferéncia humana (Thomas; McDonald, 2015).

Como ja discutido, com o desenvolvimento de modernos IED, a possibilidade de
modernizagdo e aplicacdo de solucdes inteligentes para controle e operagdo levou
a concepgao de projetos de SE modernas. Os IED sdo a chave para a integragdo e
a automacgdo de uma SE. Esses equipamentos possibilitam a troca de dados tanto
operacionais quanto nao operacionais.

De uma maneira geral, o novo processo de automagdo de SE estd diretamente
relacionado a digitalizacdo dos seus processos de monitoramento e controle. A
digitaliza¢ao de uma subestagdo permite a implementagdo de equipamentos tecno-
logicamente avangados com multiplas fungdes e a interoperabilidade (comunicagdo)
entre eles. Essas funcionalidades permitem, na concepg¢do do projeto da SE, uma
reducdo no numero de equipamentos de medicéo, controle e processamento de dados,
reduzindo-se, assim, a quantidade de condutores empregados para a alimentagao e
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transmissdo de dados entre os elementos em campo e a sala de controle. Isso im-
plica menores quantidades de equipamentos, menores quantidades de condutores,
tamanhos reduzidos de salas de operagdo, aumentando ainda a confiabilidade de
operagdo do sistema.

No entanto, para que seja possivel obter leituras de algumas condi¢des de opera-
¢do do sistema, sdo necessarios a utilizacao de transformadores de corrente (TC) e
transformadores de poténcia (TP), para que as medidas sejam adequadas a valores
compativeis com os instrumentos da sala de operagdo de uma SE. Esses sinais de
corrente e tensdo sdo de natureza analdgica e, para que sejam digitalizados, unidades
de fusdo (MU, do inglés merging units) sio empregadas. As MU sdo unidades de
interface que aceitam multiplas entradas analogicas de TC/TP, entradas binarias e
produzem multiplas saidas digitais sincronizadas no tempo. Esse sinal digital pode
ser transmitido via ethernet. A Figura 3.10 mostra o principio de uma MU.

ANS

IEC 61850-9-2

Figura3.10  Principio de umaMU.
Fonte: Bansal, 2019.

Como pode ser visto na Figura 3.10, os sinais analdgicos dos TC/TP sdo digita-
lizados nos MU. As protecdes IED recebem os sinais amostrados do processo via
modulo ethernet de acordo com a padroniza¢do de comunicagdo IEC 61850-9. O
modulo ethernet faz a reamostragem do sinal de entrada transformando-o em um sinal
adequado para os algoritmos implementados nas prote¢des digitais (Bansal, 2019).

3.6.1 Tecnologias modernas de protegao e fungdes de automacgao
Em subestagdes com tecnologias tradicionais, os relés de protecdo recebem informa-
¢coes de TC/TP e posteriormente enviam sinais as chaves de protecdo ou manobra via
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cabo. Em uma subesta¢do baseada em uma abordagem moderna, a informagdo dos
TC/TP chega a cada relé via LAN, os relés trocam informagdes via LAN e as chaves
de prote¢ao ou manobra recebem informagdes via mensagem do tipo GOOSE (do
inglés generic object oriented substation event) (Thomas; McDonald, 2015). Men-
sagens GOOSE sao mensagens baseadas em eventos de tempo critico, utilizadas na
transmissdo de dados entre dispositivos dentro de um grupo multicast® utilizando-se
de uma estrutura de comunicagao entre seus pares. A Figura 3.11 mostra esquemas
de protecdo via cabo e via LAN.
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Figura3.11  a) Proteg&o via cabo; e b) protegdo via LAN.
Fonte: Thomas; McDonald, 2015.

Uma das vantagens de se utilizar a tecnologia mostrada na Figura 3.11 a) esta
relacionada a eficiéncia proporcionada as protegdes. No caso de falha de alguma
chave ou disjuntor, em uma SE com tecnologia tradicional, o sinal de comando para
a protecdo de retaguarda ¢ feito via cabo, enquanto para uma SE com uma solu¢io
baseada em IED, o sinal de comando para a protegdo de retaguarda é feito via LAN.
Além da redugédo de cabos para a segunda solugdo, ha um aumento no desempenho
e na confiabilidade do sistema de protecao. A Figura 3.12 mostra a situagao citada.

6 Multicast é a transmissdo de informagdo para multiplos destinatarios simultaneamente.



78 Transmissdo de energia e as redes inteligentes

115 kV 115 kv
Source Source

LA
Ba

(V\

Hardwired

69 kV

69 kV Bus A Bus

Hardwired

Relay K [><|Breaker
H
IE Failure “—

Source at
v Remote

End

Substation

LAN
GOOSE

Message

@ (b)

Figura3.12 a) Protegdo via cabo; e b) protegao viamensagem GOOSE via LAN.
Fonte: Thomas; McDonald, 2015.

Para os casos de automacao das fung¢des de aplicagdo de uma SE, o emprego de
solugdes inteligentes inclui falha inteligente de barramento, restaura¢ao automatica
de cargas, relés adaptativos e monitoramento das condi¢des de equipamentos.

Quando ocorre a perda de um transformador por alguma falha ou defeito, tra-
dicionalmente, toda a carga deste é transferida para um segundo transformador,
quando existem dois transformadores na SE. Isso pode vir a sobrecarregar este
transformador, conforme o caso citado na Subsecéo 3.2.1. Para que isso ndo ocorra,
em uma SE inteligente, um esquema de falha de barramento inteligente pode ser
implementado. Isso pode ser alcan¢ado por meio do sombreamento de carga (load
shedding) ou pela retirada de algum alimentador temporariamente. De acordo com
Thomas e McDonald (2015), esse esquema permite uma melhor utilizacdo de equi-
pamentos e uma maior alimentagdo de cargas até que o defeito seja resolvido e, assim,
a contingéncia seja extinta.

Outro caso em que fungdes inteligentes podem ser aplicadas se encontra na
adaptagao dos ajustes de relés de prote¢ao. Como exemplo, pode-se citar a saida de
um gerador do sistema ou falha em um trecho de uma linha de transmissdo. Nesse
caso, o fluxo de cargas pode ser desviado somente por um trecho da linha e, conse-
quentemente, sobrecarrega-lo. Esse fato pode vir a acionar alguns relés de protecao
de sobrecarga, por exemplo. Para evitar a desconexdo total da linha, um sistema
madster em um centro de controle pode receber essa informagao e informar uma SA
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do evento. O sistema dessa SA pode alterar, de maneira apropriada, os ajustes dos
relés de protecdo até que o problema inicial seja eliminado.

O monitoramento das condi¢des de equipamentos tem um papel importante nas
SE modernas. Esse monitoramento inclui detec¢do de umidade, de condi¢des de
operagdo de buchas, chaves, disjuntores, TAP de transformadores, quantidade de gas
no 6leo dos transformadores, entre outros. Esta a¢do tem por objetivo a prevengdo
de falhas por meio de manutencéo preditiva e, por consequéncia, o aumento da vida
util dos equipamentos existentes em uma SA.

A Figura 3.13 mostra que a arquitetura de uma SE digital pode ser dividida em
3 niveis: nivel de processo, nivel de protecio e controle e nivel de barra de estagio.

No nivel de processo, os dados dos equipamentos em campo sdo transmitidos via
LAN. A barra de processo permite acdes de controle e prote¢do por meio do sistema
SCADA. No nivel de protecido e controle, equipamentos secundarios como contro-
ladores de Bay, relés de protecao, rede ethernet e chaves, IED e outros equipamentos
de medigdo avangados sdo empregados. No nivel de barra de estagdo, a comunicagao
LAN possibilita a comunica¢do entre multiplos dispositivos e clientes. A esta¢do de
controle contém a interface homem-maquina para a visualizagdo de eventos que
possam vir a ocorrer na SE por meio do processamento de dados obtidos em tempo
real pelos equipamentos avan¢ados de monitoramento.
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Figura3.13 Anova SE digital.
Fonte: Thomas; McDonald, 2015.
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3.7 DISPOSITIVOS FACTS

O fluxo de poténcia é amplamente distribuido em linhas de transmissao devido a
impedancia da linha. Linhas de transmissdo com baixa impedancia permitem um
maior fluxo de poténcia do que as de alta impedéncia. Isso nem sempre vantajoso,
uma vez que quase sempre uma grande variedade de problemas operacionais pode
surgir. Exemplos desses problemas que o fluxo de poténcia, ativa e reativa, sem re-
gulacdo podem ocasionar sdo: perda de estabilidade do sistema, fluxo de poténcia
em loop, altas perdas na transmissdo, violagdes de limites de tensdo, impossibilidade
de utilizar a maxima capacidade das linhas de transmissdo devido ao limite térmico
dos condutores e falhas em cascata (Acha et al., 2004). Mais precisamente, além da
perda de energia por efeito joule relacionada a poténcia ativa transmitida, o fluxo de
poténcia reativa resulta em perdas extras na resisténcia dos condutores. Esse fato esta
relacionado as naturezas indutiva e capacitiva das linhas de transmissao.

Em umalinha de transmissdo pouco carregada, a poténcia reativa absorvida pela
indutancia da linha se torna bem menor em comparagdo com a poténcia reativa ge-
rada pela capacitancia da linha. Dessa maneira, ha um aumento no nivel de tensao
dalinha e este pode ultrapassar os limites admissiveis dos equipamentos de poténcia
presentes ao longo da linha. Do contrdrio, em umalinha muito carregada, a induténcia
necessaria para a indutincia da linha se torna muito maior do que a poténcia reativa
gerada pela capacitancia da linha (Sen; Sen, 2009). Esse fato causa uma diminui¢ao
do nivel de tensdo ao longo da linha e, em determinado ponto, pode ficar abaixo dos
limites aceitaveis de operacéo.

Uma das soluc¢des para sanar os problemas supracitados é a constru¢do ou amplia-
¢do de plantas de poténcia e linhas de transmissdo. Porém, além de financeiramente
dispendioso, o tempo que se leva para que a solugdo possa ser utilizada é muito alto.
Com o avan¢o dos semicondutores de poténcia, uma nova solugio tem sido aplicada
e tem como nome genérico sistemas flexiveis de transmissdo em corrente alternada
(Facts) (Sen; Sen, 2009).

De maneira geral, o conceito Facts é baseado na inser¢do de métodos e dispo-
sitivos eletronicos de poténcia, no lado de alta tensdo do sistema elétrico, com o
objetivo de torna-lo eletronicamente controlavel. A Figura 3.14 mostra as principais
técnicas utilizadas para se controlar a tensao ao longo de uma linha de transmissao
utilizando Facts.
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Figura3.14  Técnicas Facts.
Fonte: traduzida de Sen; Sen, 2009.

Regulag3o de tensdo

O método mais tradicional, que vem sendo utilizado ha mais de 1 século, é o
método que se utiliza da mudanc¢a de TAP de transformadores para promover a re-
gulacdo de tensao. Esses transformadores reguladores de tensao podem ser de dois
enrolamentos isolados ou autotransformadores.

Um método indireto de regular a tensao de uma linha se faz por meio da conexao de
um indutor ou capacitor em paralelo com alinha de transmissao. O indutor conectado
em paralelo absorve poténcia reativa da linha e diminui seu nivel de tensio, enquanto
um capacitor conectado em paralelo com a linha aumenta o nivel de tensao, uma vez
que gera poténcia reativa (Acha et al., 2004). A Figura 3.15 mostra esses métodos.

Figura3.15 Indutore capacitor chaveados.
Fonte: Acha et al, 2004.
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O compensador estatico de reativo (SVC, do inglés static var compensator) é cons-
tituido de capacitores que sdo conectados direta e continuamente em paralelo com
alinha, além da conexdo de um indutor em paralelo por meio de chaves a tiristores.
Operacionalmente, um SVC se comporta como uma reatincia variavel conectada
em paralelo com a linha, que gera ou absorve poténcia reativa de maneira a regular a
magnitude de tensdo no ponto em que estd conectado. Essa técnica é extensivamente
utilizada para o controle rapido de poténcia reativa e, por consequéncia, regulagao de
tensdo. A Figura 3.16 mostra a representa¢do de um SVC trifasico com capacitores

fixos e reatores controlados a tiristores.
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Figura3.16  SVC trifasico com capacitores fixos e reatores controlados por tiristores.
Fonte:Achaetal, 2004.

O compensador estatico (STATCOM, do inglés static compensator) consiste em
uma fonte controlada por tensdo (VSC, do inglés voltage source converter) e um
transformador associado, conectado em paralelo com a linha. Seu efeito na regu-
lagdo é similar ao de um compensador sincrono, porém nao possui parte rotativa.
Operacionalmente, funciona como um SVC, com a vantagem de ser mais robusto,
ndo impactando o seu funcionamento na presenca de baixas tensdes. A Figura 3.17
mostra uma representa¢do esquematica de um STATCOM.
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Figura3.17 Representacdo esquematica de um STATCOM.
Fonte:Achaet al., 2004.

O fluxo de poténcia em uma linha de transmissédo também pode ser controlado
por meio de um regulador de angulo de fase (PAR, do inglés phase angle regulator).
Levando-se em consideragdo apenas tecnologias que se utilizam de chaves eletronicas,
um capacitor varidvel conectado em série (TCSC, do inglés thyristor controlled series
capacitor) ou um indutor variavel (TCR, do inglés thyristor controlled reactor) podem
ser utilizados. Se o angulo de fase nas duas pontas de uma linha de transmissdo ¢é
aumentado por meio da utilizacio de um PAR, o fluxo de poténcia ativa na linha
também aumenta. Isso pode ser feito por meio da regulagdo da reatdncia dalinha. A
Figura 3.18 mostra a representag¢ao de um capacitor série controlado a tiristor para
regulacdo da reatancia da linha.

Figura3.18 Capacitor série controlado a tiristor para regulagdo de reatancia em linha de transmissao.
Fonte: Sen; Sen, 2009.

Outro dispositivo que pode ser utilizado para o controle do angulo de fase de uma
linha de transmissdo é um transformador que é conectado em série com a linha de
transmisséo e utiliza da mudanca de TAP para a mudanca da indutincia da linha.

O controle simultdneo do fluxo de poténcia ativa, reativa e de magnitude de ten-
sdo pode ser realizado por meio de um controlador de fluxo de poténcia unificado
(UPEC, do inglés unified power flow controller). Esse dispositivo consiste em dois
VSC compartilhando um capacitor comum no seu lado em corrente-continua e um
controle unificado. A Figura 3.19 mostra um diagrama simplificado de um UPFC.
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Figura3.19  Controle esquematico de um UPFC.
Fonte:Achaetal, 2004.

O UFPC permite o controle independente de fluxo de poténcia ativa, reativa ou

nenhum deles.

Por fim, uma técnica ndo muito usual é a dos transformadores SEN. A Figura 3.20

mostra o circuito esquematico de um SEN.

Figura3.20 Circuito esquematico de um transformador SEN.
Fonte: Sen; Sen, 2009.
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Tendo o seu nome concebido em homenagem aos seus inventores, o transforma-
dor SEN possui controle independente de fluxo de poténcia ativa e reativa, com um
baixissimo custo que se justifica pelo fato de ser utilizado somente um transformador
e mudancas de TAP. O transformador SEN cria uma compensa¢ao de tensdo em série
que é variavel em magnitude e angulo de fase. Nesse dispositivo, isso possivel por causa
da combinagdo das fungdes de autotransformador e de PAR em uma tnica unidade.

A Tabela 3.4 mostra, de maneira resumida, o papel dos dispositivos Facts, apre-
sentados aqui, em um sistema de poténcia.

Tabela3.4 O papel dos dispositivos Facts no controle de sistemas de poténcia

Problema operacional Agdo corretiva Dispositivo Facts

Limites de tensdo

Baixa tensao a alto carregamento Fornecimento de poténcia reativa STATCOM, SVC
Alta tensao a baixo carregamento Absorgéo de poténcia reativa STATCOM, SVC, TCR, SEN
Alta tensao seguida defalta Absorgéo de poténcia reativa. STATCOM, SVC, TCR, SEN

Prevencao de sobrecarga

Baixa tensdo seguida de falta Fornecer poténcia reativa. STATCOM, SVC
Prevengdo de sobrecarga

Limites térmicos

Circuito sobrecarregado Redugéo de sobrecarga TCSC, UPFC, PAR

Falha de circuitos em paralelo Limitag&o de carregamento de circuitos TCSC, UPFC, PAR

Fluxos em ciclo

Compartilhamento de cargas de linhas em Ajuste de reatancia em série UFPC, TCSC, PAR

paralelo

Compartilhamento de fluxo de poténcia pos-falta Reajuste de rede ou agdes para o limite térmico TCSC, UPFC, PAR
dos condutores

Reverséo do sentido do fluxo de poténcia Ajuste de dngulo de fase UPFC, PAR

Fonte: traduzida de Acha et al,, 2004.

A utilizagao de dispositivos Facts em sistemas de transmissao de energia elétrica
estd relacionada a filosofia das redes elétricas inteligentes, uma vez que, de maneira
automadtica, proporciona ajustes aos parametros elétricos do sistema, de modo a
proporcionar uma maior confiabilidade e seguranca na operagdo dos mesmos. Além
disso, esses dispositivos contribuem para a postergagdo da ampliagdo dos sistemas
elétricos de poténcia diminuindo os impactos ambientais, ou seja, atende a necessi-
dade do sistema de maneira sustentavel, proporcionando, consequentemente, uma
maior qualidade de vida aos cidadios.



