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1 INTRODUCAO

De acordo com Santin (1999), a seguranca publica é considerada pela po-
pulacdo como um dos servi¢os mais importantes e essenciais, provavelmente pela
sensacdo de inseguranca que decorre da crescente criminalidade nas grandes ci-
dades, o que influencia diretamente no sentimento de liberdade dos cidadaos. O
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Departamento Estadual da Crianca e Adolescente (DECA), da Policia Civil do
Rio Grande do Sul (RS), tem em sua estrutura um plantio para o atendimento de
adolescentes que entram em conflito com a lei.

Por questoes de varias ordens, o adolescente que se torna reincidente adquire
uma etiqueta no sistema, que reforca a continuidade das praticas delitivas, eis que
se autodefine como identificado com o crime. Porém, diante da perspectiva de se
livrarem dos registros policiais, repassam seus delitos para nomes que o liberam
de intimeros antecedentes (TEJADAS, 2007).

Em razdo desse panorama, de 1990 até 2005, em vista da precdria tecnolo-
gia, os adolescentes, quando apresentados a autoridade policial, faltavam com a
verdade quanto as suas identidades e, caso ndo fossem localizados seus responsa-
veis, eram registrados na ocorréncia com os nomes que declarassem em razio da
auséncia de confrontacdo de dados. Entretanto, ficavam erroneamente identifica-
dos, muitas vezes incriminando seus irmaos, primos, tios, parentes ou vizinhos, de
quem utilizavam o nome na identificacdo, ou simplesmente mencionando nomes
imaginados, ndo existentes na realidade.

Era comum um unico adolescente possuir identificagdes diferentes e, em al-
gum momento, ser identificado de forma correta pela memoria do policial que ja
o atendera em outros episodios, pois a reincidéncia entre adolescentes infratores
¢ alta. Diante dessa abordagem, justifica-se a realizacdo desta pesquisa, que ob-
jetiva apresentar as melhorias no processo de gestio de modo a contribuir com
outras unidades de identificacdo em todo o pais.

No presente trabalho, apresenta-se um estudo de caso sobre a implantac¢io
da biometria no Departamento Estadual da Crianca e do Adolescente da Policia
Civil do Rio Grande do Sul. Para tanto, este artigo estd estruturado em quatro
secOes, inclusive introducdo. A secdo 2 traz o referencial tedrico e aborda a lite-
ratura sobre biometria. A se¢do 3 apresenta os procedimentos metodologicos que
conduziram esta pesquisa. A se¢ao 4 aponta os resultados e o processo de implan-
tagao biométrica e, por fim, tém-se as considerag¢des finais do trabalho.

2 CONCEITO E OS TIPOS DE BIOMETRIA

Um controle biométrico pode ser definido como um método automatizado
para verificar a identidade de uma pessoa, com base em caracteristicas fisicas e
comportamentais. A maioria das pessoas compara alguma caracteristica pessoal
com um perfil armazenado (MONK, 2013). “A biometria, em sentido amplo,
trata da mensuracio e avaliacio estatistica das estruturas dos seres vivos. E muito
antiga, mas as tecnologias de informag¢ao e comunicacdo geraram avancgos signi-
ficativos na area” (ABDI, 2010, p. 60).
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As caracteristicas biométricas podem ser divididas em duas classes princi-
pais, conforme pode-se observar na Figura 4.1.

t Identificacéio biométrica J

Caracteristicas fisicas Caracteristicas comportamentais
(herdadas) (adquiridas)

( Impressao digital ] [ Mao ] ( Olho ] { Face ] [ Voz ’ ‘Dinémicade digitacao

Figura 4.1  Classificagiio e tipos de biometria.

[Assinatura

Fonte: adaptada de http://www.acessoseguro.com.br/biometricas.asp.

As caracteristicas fisicas estdo relacionadas com a forma do corpo. Como
exemplos de caracteristicas fisicas destacam-se: as impressoes digitais, a aparén-
cia facial, o padrido da iris, a geometria das mios, o DNA, o padrio de veias das
maos, a retina e a geometria das orelhas. Ja as caracteristicas relacionadas ao
comportamento de uma pessoa, diferentemente das caracteristicas fisicas, podem
ser aprendidas ou treinadas ao longo do tempo, como: o modo de andar, a as-
sinatura, o padrao de voz, a dinamica de digitacido, os movimentos faciais e os
movimentos labiais (KAMI, 2011).

2.1 Impressoes digitais

Conforme Campos (2005), a impressao digital € o método de biometria mais
utilizada no mundo, tecnicamente chamada de datilograma ou dermatéglifo. E o
desenho formado pelas papilas, elevacoes da pele, presentes nas polpas dos dedos
das maos, deixado em uma superficie lisa. As impressoes digitais s3o tnicas em
cada individuo, sendo distintas inclusive entre gémeos univitelinos. Tal carac-
teristica, chamada unicidade, faz com que elas sejam utilizadas como forma de
identificagdo de pessoas hd séculos.

As papilas sdo formadas durante a gestagio e acompanham a pessoa até
a morte, sem apresentar mudangas significativas. Esta propriedade é conhecida
como imutabilidade. A impressao digital apresenta pontos caracteristicos e for-
magdes que permitem que um perito ou um papiloscopista identifique uma pessoa
de forma bastante confidvel. Umas das tecnologias biométricas comercialmente
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disponivel sdo os dispositivos de reconhecimento de impressdes digitais. Com
esses dispositivos, os usudrios nio precisam digitar senhas; em vez disso, com
apenas um toque, o sistema oferece acesso instantaneo (PATRICIA, 2014).

Segundo Muniz (2007), os aparelhos biométricos funcionam por meio da cap-
tura de amostras do ser humano: iris, retina, dedo, rosto, veias da mao, voz e até
odores do corpo. Essa amostra é transformada em um padrio, que podera ser com-
parado para futuras identificagdes. A biometria baseia-se na ideia de que alguns
tracos fisicos sao exclusivos de cada ser e os transforma em padrées. Nio existe um
consenso quanto a tecnologia biométrica mais adequada para cada tipo de aplica-
¢d0, mas existem aplicagdes que s6 sdo vidaveis com determinada tecnologia.

A identifica¢do por impressdo digital ainda é a preferida para a maioria das
aplicagoes por ser mais simples e madura e também pela tradi¢ao de uso anterior
as tecnologias digitais, principalmente pela policia. Além disso, é a tnica tecnolo-
gia que permite identificacao posterior de pessoas por meio da coleta da impres-
sdo digital deixada em objetos (ABDI, 2010).

As aplicagoes principais estdo relacionadas a identificacdo para autenticidade
da pessoa e controle de acesso. Sua utilizacdo, porém, é possivel em uma infinidade
de situacoes como: autorizagio de acesso a locais fisicos, controle de ponto, identi-
ficagdo de clientes em sistemas de cobran¢a automatica de consumo, identificagao
de pessoas em hospitais, controle de acesso a informagdes confidenciais em quais-
quer tipos de instituicbes e empresas, ativacdo de equipamentos, identificacio em
presidios, liberagao de transag¢des financeiras, entre outras (ABDI, 2010).

3 METODOLOGIA

Este trabalho caracteriza-se basicamente como uma pesquisa de campo, pois
o objetivo principal foi avaliar a mudanga ocorrida na gestao do Departamento
Estadual da Crianca e Adolescente (DECA), da Policia Civil do Rio Grande do
Sul, apds a implantacdo da identificacdo biométrica para a identificacdo dos jo-
vens infratores.

Collis e Hussey (2005), ao classificarem o tipo de pesquisa baseando-se em seu
processo, ou seja, a maneira pela qual se coletam e analisam os dados, os estudos
qualitativos envolvem o exame e a reflexdo das percepcbes para obter um entendi-
mento de atividades sociais e humanas. Ademais, nao hd a busca e a analise esta-
tistica de dados quantitativos. As pesquisas qualitativas referem-se ao significado,
a defini¢ao, ao modelo que caracteriza alguma coisa, buscando, portanto, “o que”
e nao “o quanto”.

A técnica utilizada para a coleta de dados foi uma entrevista estruturada,
conduzida por meio de roteiro, contendo oito perguntas abertas, na qual o entre-
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vistado responde livremente a cada questdo. A entrevista foi aplicada ao senhor
Tiago Melo, chefe da seciao de Pericias Externas no Departamento de Identifica-
¢do do Instituto Geral de Pericias do Rio Grande do Sul (IGP-RS), que se reportou
aos servicos desenvolvidos nas dependéncias do DECA, ao recepcionar adolescen-
tes infratores, firmando um panorama da gestio tecnologica. As questdes de 1 a
8 priorizaram mapear os processos da gestdo, sendo elas:

1) Como é realizada a identificacdo do adolescente infrator quando apresen-
tado apds o cometimento de ato infracional?

2) Desde quando esse processo é utilizado?

3) Existem casos de identidade falsa, auséncia de identidade ou utilizacao
de identidade de outra pessoa quando apresentado a Autoridade Policial?

4) Como sao solucionados os casos em que pessoa inocente é apontada
como autora de um ato infracional?

5) Existe procedimento padrao para resolver os problemas desse tipo?

6) Quanto tempo € necessario para que o erro de registro seja corrigido?

7) Nos casos de reincidéncia do adolescente infrator, os delitos que foram
registrados em nome de pessoas nas quais ele indicou foram transferidos
para sua ficha de antecedentes?

8) Quais foram as melhorias ap6s a implantagao da Identificacio Biométrica
Digital?

4 RESULTADOS E DISCUSSAO

As respostas obtidas na entrevista sdo apresentadas a seguir, enumeradas
pela ordem do questiondrio.

1) Fazemos o cadastramento biométrico, tanto civil quanto criminal, do
adolescente. Ele é encaminhado ao plantdo da papiloscopia do IGP para
cadastramento dos dados que foram fornecidos na acareacao pela auto-
ridade policial e que nos chegam por meio do oficio de solicitagao. Esses
dados, e outros, como tatuagens e medidas, sio cadastrados em nosso
Sistema de Identificacdo de Individuos. Posteriormente, é feita a fotogra-
fia criminal, coleta de assinatura e digitais no sistema. Ap6s analisadas as
impressoes digitais pelo papiloscopista, é gerado o cadastro do individuo,
ndo prejudicando ou alterando os dados de cadastro civil caso o indivi-
duo tenha e seja diverso do que foi fornecido, pois o cadastro criminal
guarda os dados biograficos no protocolo criminal e apenas atualiza foto
e digital.

2) Desde novembro de 2006.

3) Sim. Existem todos esses casos. Apesar de ser um sistema seguro, ainda
€ possivel o estelionato. Com a entrada do novo sistema em 2006, o Sis-
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tema Automatico de Comparagao de Impressoes Digitais (AFIS) reconhece
as digitais dos individuos em cadastros posteriores a 2006 e que estejam
tentando se identificar com outros dados. Ha também a possibilidade da
falsificagdo externa, na qual o documento foi falsificado sem ter sido enca-
minhado pelo Departamento de Identificacdo. Restando ainda duvida, é en-
caminhada ao Departamento de Criminalistica, onde o perito fara andlise.
Em um primeiro momento, o caso deve ser encaminhado ao Departamen-
to de Identificagio, para, com base nos registros, verificar se o0 documento
foi realmente encaminhado por nés. Para tanto, é importante manter o
documento original, pois caso ndo tenha sido feita no Departamento de
Identifica¢do, deve-se tratar como falsificacdo externa. O documento ori-
ginal em sua posse devera ser remetido aos peritos do Departamento de
Criminalistica para andlise. Quando sdo constatadas anormalidades no
banco de dados, os cadastros sao bloqueados para verificagao, pois nessa
hora s6 sabemos que ha, por exemplo, duas pessoas diferentes com mes-
mo nome, mas nao sabemos quem ¢é vitima e quem é estelionatario. Sera
feita analise, e caso ndo se chegue a uma conclusio, sera remetido para
a Policia Civil, para responder com base em investigagdes e diligéncias.
Cada caso é um caso, e para cada um ha um procedimento. Por exemplo:
quando ha dois RGs civis para mesmo individuo, com todos os dados
biograficos iguais: unificacao de cadastros. Quando ha duas pessoas di-
ferentes com o mesmo RG, ¢é realizado o bloqueio de RG e seu encami-
nhamento a Policia Civil para investigacdo. Quando ha uma pessoa e dois
RGs com dados biogréficos diferentes, é realizado o bloqueio dos RGs e
seu encaminhamento a Policia Civil para investigacao.

Quando o registro no banco de dados ¢ suficiente para identificarmos os
dois individuos, a correcdo é feita rapidamente. No caso em que ha ca-
dastros para os dois individuos, em que um usa o RG do outro em uma
identificacdo criminal, também é resolvido com rapidez. Casos mais com-
plexos, que colocam em duvida, sio encaminhados a Policia Civil e ela
envia o inquérito a Justica. O tempo de resposta é o tempo transcorrido
entre a investigacao policial e conclusio do juiz e pode levar semanas.
Sempre que se faz a verificagdo do RG, transfere-se todos os antecedentes
cometidos.

O sistema biométrico tem ajudado muito, ndo substituindo, porém, o
papiloscopista. Tem sido uma ferramenta muito util de trabalho, ndo
sendo mais possivel trabalhar no sistema manual anterior. Fragmentos
encontrados em local de crime e veiculos recuperados de furto e roubo sio
submetidos ao sistema de reconhecimento e auxiliam o papiloscopista, sem
a necessidade do envio de suspeitos, contribuindo, assim, para a prova da
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autoria tio almejada pela autoridade policial. Para atingir a precisio ne-
cessaria para identificar autores de atos infracionais, bem como diminuir a
margem de erro quanto ao sujeito, verdadeiro autor do delito, fazia-se im-
prescindivel a evolucdo tecnoldgica do sistema aplicado na década de 1990.

Além do questionario, foram coletadas via sistema informagoes referentes ao
numero de atendimentos realizados por ano. Essas informacoes foram obtidas no
Departamento Estadual da Crianga e do Adolescente, apresentando um panora-
ma da quantidade de usudrios beneficiados por esta tecnologia, conforme segue
apresentado no Grafico 4.1.
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Grdfico 4.1  Atendimentos realizados.
Fonte: DECA/RS.

A intensa demanda de adolescentes infratores apresentados ao plantao do
DECA, ja em 2005, alertou os gestores da instituicio para a necessidade de im-
plantar processos de aceleragio no atendimento dos flagrantes. Como a forma
de identificagdo era morosa e muitas vezes imprecisa (face as falsas informagoes
fornecidas pelos autores de atos infracionais), devido as vdrias consultas necessa-
rias ao banco de dados, na tentativa de identificar corretamente os apresentados,
tornou-se premente um método que colaborasse com a modernizagio do processo
empregado, acelerando a coleta de informagdes e, desta forma, melhorando a
pratica dos atos relacionados ao flagrante.

Assim, apds as providéncias administrativas cabiveis e a concretizagdo da
parceria unindo os esforcos do DECA e do IGP, nas dependéncias do proprio De-
partamento, em sala especialmente montada para a identificagio, foi designado
um perito permanente, que se utiliza do sistema AFIS ali instalado e, quando de-
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mandado, procede aos atos identificatérios, confirmando a identificacao daquele
que ja possui carteira de identidade ou ja possui antecedentes policiais, ou pro-
move a identificacio daquele que ndo tem seu RG ou ainda niao havia cometido
atos infracionais.

4.1 Comparacdo dos processos: antes e depois
da identificacdo biométrica

Conforme levantamento colhido a partir de testemunhos de funcionarios da
época, verificou-se que o processo anterior a identificacio biométrica digital, além
da incerteza quando as identidades dos adolescentes, passava, em caso de duvida,
por dois tipos de situagoes:

1) O adolescente seguia seu processo com o nome que informou, sem qual-
quer contestagdo em razao da auséncia do nome fornecido no banco de
dados, pois, em geral, nio apresentava documento de identidade. Desta
forma, era encaminhado as demais instancias com identidade equivocada,
até que a fraude fosse descoberta. Tal fato causava inseguranca e custo
adicional face a necessidade de corre¢des posteriores.

2) O adolescente, ao informar nome ficticio, era descoberto em sua falsida-
de e levado ao Instituto de Identificagao (em prédio distante do DECA),
que realizava, pelo método de digitais colhidas e impressas com tinta, a
comparagio dessas digitais com as fichas la existentes, demonstrando o
equivoco e, muitas vezes, a utiliza¢ao, pelo adolescente, de nomes de pes-
soas alheias ao ato infracional cometido.

Este trajeto de ida e volta demandava em torno de duas a trés horas a mais
no fechamento do processo e encaminhamento aos demais segmentos de atendi-
mento (Ministério Publico e Juizado de Infancia e Juventude). Com essa demora,
todos os que faziam parte do flagrante (policiais militares, vitima, testemunhas
etc.) ficavam aguardando a finalizagcdo dos atos policiais, gerando significativo
tumulto, ja que os envolvidos permaneciam no local até dispensa de sua presenga,
ou seja, tinham que aguardar o retorno do autor, que voltaria somente apds a
conclusdo de sua identificagao.

Porém, em 2006, ap6s a implantagio de sala especifica do IGP e, por conse-
quéncia, de perito utilizando o sistema AFIS de identificagio biométrica digital,
o trabalho sofreu grande facilitacao, com significativa diminui¢do da demora na
identificacdo dos adolescentes apresentados no plantio, modernizando e aperfei-
coando o processo identificatorio, propiciando a certeza da autoria e expressiva
melhora nos dados langados no banco de dados, que teve um salto de qualidade
na confiabilidade necessaria para futuras consultas e para a realiza¢ao de estatis-
ticas mais precisas.
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4.2 Implantacao da identificacdo biométrica

O Sistema Automatizado de Identificacao pela Impressdao Digital (AFIS) per-
mitiu que as andlises das impressoes digitais fossem melhoradas por meio de fil-
tros de imagem e, apds o perito delimitar a 4rea util do fragmento e confirmar
quais minducias serdo utilizadas, o sistema cria uma matriz e realiza a busca no
banco de dados. Em seguida, uma série de adolescentes sdo apresentados, caben-
do ao papiloscopista verificar a coincidéncia.

Sistemas desse tipo sdo ferramentas de trabalho e auxiliam o profissional nas
suas atividades de pericia com relagdo ao seu convencimento e tomada de deci-
soes. A grande vantagem ¢é o tempo reduzido necessario para pesquisa no banco
de dados (DIAS; DE PAULA, 2013).

Tecnicamente, sistemas biométricos sdo vantajosos frente as tradicionais se-
nhas em razdo da maior seguranca para confiar em caracteristicas proprias do
corpo humano, o que facilita a vida do usudrio e dificulta tentativas de invasao.
Na pratica, um sistema biométrico analisa uma amostra de corpo do usudrio. No
caso do olho, ele analisa 265 pontos diferentes para formar uma imagem que sera
usada para comparacdo toda vez que o usudrio tentar se autenticar. Caso apenas
um ponto na iris do usudrio a frente do sensor ndo bata com o molde guardado,
o sistema biométrico barra sua entrada. O mesmo exemplo acontece com as ou-
tras tecnologias disponiveis no mercado, como reconhecimento de voz, geometria
da palma da mao, leitura do rosto, posicionamento das veias dentro da mao e a
tradicional impressdo digital. Portanto, um sistema biométrico é, essencialmente,
um sistema de reconhecimento de padroes, que busca extrair o padrao mais dis-
tintivo de uma pessoa, armazena-lo para depois comparar como novas amostras e
determinar a identidade de cada amostra dentro de uma populag¢iao (ABDI, 2010).

Assim, a partir da implantagdo de uma unidade do IGP, dentro do prédio
do DECA, que identifica digitalmente o adolescente quando ele entra no plantdo
policial, extinguindo longos anos de inculpacao de inocentes, eis que os nomes
falsamente informados geravam antecedentes criminais a jovens primarios, isto €,
que ndo cometeram crime algum.

A autoridade policial, por interesse em ver tais distor¢des resolvidas, ja que
nao havia obriga¢do formal, elaborava um levantamento dos varios nomes cria-
dos por cada adolescente infrator que assim agia, na tentativa de organizar um
cadastro confidvel.

Apos o aperfeicoamento do sistema, surgiu a identificacio biométrica, por
meio das impressoes digitais. Em linhas gerais, esse sistema captura as impres-
soes digitais de uma pessoa para posterior processamento, incluindo comparagdo
entre as impressoes obtidas e um banco de dados de impressoes arquivadas (KA-
SIENKO, 2003).
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Esse sistema conferiu seguranga as formas de reconhecer os adolescentes que
ja tiveram seus nomes inseridos no cadastro de atos infracionais, bem como aque-
les que, pela primeira vez, apresentam-se ao banco de dados. Nos dias de hoje,
o sistema esta implantado na capital Porto Alegre. Entretanto, no interior, essa
melhoria do processo ainda € inexistente.

5 CONSIDERACOES FINAIS

Com base no historico tracado pela autoridade entrevistada, foi possivel de-
tectar a importancia da gestdo tecnoldgica, atualmente representada pela precisiao
na identificagio de adolescentes infratores, nio ocorrendo mais os equivocos de
registros, ja que o jovem autor de delitos apresentava-se com o nome que lhe
ocorria, muitas vezes utilizando-se de nomes de conhecidos, irmios, primos ou o
que a sua imaginacao apontasse.

Com o advento e implantag¢do da tecnologia embasada nas impressoes digi-
tais, denominada identificagdo biométrica, foi possivel melhorar o processo de ges-
tao, com alta precisao na identificacio de adolescentes infratores, com a inser¢ao
dos dados em banco especifico, ao qual é possivel realizar consultas que aceleram os
processos administrativos, demonstrando claramente a evolugao do sistema.

O objetivo desse sistema era atestar a veracidade na relagao individuo versus
acdo criminosa, garantindo o acerto na identificagdo, criando um banco de da-
dos a ser compartilhado na rede de Delegacias Especializadas de Atendimento ao
Adolescente Infrator (DPCAS) do Estado para assegurar a aplicagao das medidas
socioeducativas, sem correr o risco de erro nas identificagdes.

A implantag¢ao da identificacio biométrica se tornaria uma ferramenta de
gestao valiosa, vez que evitaria a imputagdo de crime a alguém que nio fez parte
do ato infracional.

E necessario, portanto, implantar a identificagio digital em todo o interior e,
ainda, que tais identidades sejam lancadas em banco de dados, proporcionando
abrangéncia estadual, para que as delegacias possam compartilhar as mesmas
informacdes, agilizando o processo de inser¢ao de dados, tornando-se uma ferra-
menta de pesquisa confidvel, em razdo da eficiéncia da identificacio biométrica.
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